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1 Allasfoglalas célja

Az allasfoglalas célja az Magyar Kutatdsi és Felsdoktatdsi Foderaci6 (HREF) altal
létrehozni kivant elosztott autentikacids és autorizacids infrastruktira (NIIF AAI)
adatvédelmi eldirdsoknak valdo megfeleléségének vizsgalata. A megfeleldségi
vizsgalat soran a 2009. szeptember 29-ig kialakitott rendszertervek és elképzelések
adatvédelmi szempontu értékelésére keriilt sor. A 2009. szeptember 29-ig kialakitott
rendszertervek ¢€s elképzelések egy része a https://wiki.aai.niif.hu cimen érhetdk el,
mas résziik pedig az NIIF és az OTY StarTel Kft. részvételével 2009 soran tartott
megbeszéléseken keriiltek ismertetésre. A megbeszéléseken ismertetett elképzelések
osszefoglalasa a jelen Allasfoglalas mellékletében talalhatd. Az Allasfoglalas
bemutatja az NIIF AAl-ban tervezett adatkezelési folyamatokat és értékeli ezeket
abbol a szempontbol, hogy azok megfelelnek-e a személyes adatok védelmére
vonatkoz6 jogszabalyi kovetelményeknek, egyben javaslatokat is megfogalmaz arra
vonatkozoan, hogy a megfeleldség hogyan lenne teljesithetd azokban az esetekben,
amikor a megfeleldség a rendszerterv vagy az elképzelések kidolgozottsdganak foka
miatt még nem itélhetd meg.

HBONE+ 3/35 oldal



@ o3 HBONE* AGLASFOGLALAS A MAGYAR KUTATASI ES FELSOOKTATASI
FODERACIO (HREF) KERETEBEN TORTENO ADATKEZELESROL

NIIF INTEZET - HBONE+ PROGRAM

2 NIIF AAI

A Magyar Kutatési és Felsdoktatasi Foderacié (HREF) egy identitas foderacio
(identity federation), amely azt biztositja, hogy az identitds-informaciok a
foderacio tagjainak egymastol fliggetlen rendszerei kozott atadhatoak
legyenek, vagyis egy olyan intézmények kozotti egylittmiikodés, amely
lehetévé teszi az intézmények kozott az identitas-informaciok atadésat.
Identitds-informaciok olyan személyi azonositok, amelyek alapjan a
felhasznalok azonositasa megfelelden elvégezhetd.

Az identitds foderaciok miikddésének a feltétele, hogy a foderacio tagjai
megbizzanak a fOderdcid egy masik tagja altal nyujtott identitds-
informaciokban. Az identitds foderacid létrehozasanak éppen ennek a
bizalomnak a megteremtése a lényege. A foderacid lehetové teszi, hogy egy
intézménynek ne kelljen minden mas intézménnyel kiilon-kiilon
megallapodasokat kotnie az identitds-informaciok kolcsonds elfogadasa és
megosztasa érdekében. Az identitds foderacidhoz torténd csatlakozassal
automatikusan létrejohet ez a kdlcsonds bizalom. Egy indentitas foderacion
beliili tagsdg nem zarja ki, hogy egy intézmény tobb foderacidhoz is
kapcsolodjon illetve, hogy kiilon kétoldalt megallapodasokat kosson
identitas-informaciok megosztasara.

Az identitds foderaciok altal létrehozott bizalmi viszonyt az Un. foderativ
azonosité és jogosultsag kezeld rendszerek (federated authentication and
authorization systems) iiltetik at a gyakorlatba. Az ilyen rendszerek foderacion
beliili 0Osszessége alkotja egy foderacid autentikdcidés és autorizacios
infrastrukturdjat (Authentication and Authorization Infrastructure — AAI). Az
AALI lehetové teszi a felhasznalok szdmara, hogy webes alkalmazasok igénybe
vételekor sajat intézménylik (Azonositas Szolgaltatdé — Identity Provider, IdP)
azonositsa Oket akkor is, ha éppen nem a sajat intézményiik altal nyujtott
szolgaltatdsokat szeretnék igénybe venni. Az azonosito szervezetekkel azonos
funkciot tolthetnek be egy AAl-ban az Un. Virtualis Azonositd Szervezetek
(Virtual Home Organization, VHO).'

Az AAl-ban az egyes szolgaltatdsokat nyOjté intézményeket
Tartalomszolgaltatd Szervezet-nek (Service Providers, SP) nevezik, a tartalom

! Virtualis azonositd szervezet ugyanazokat a funkciokat latja el, mint egy IdP. Célja, hogy olyan
személyek szamara is lehetOséget biztositson foderacidban torténd részvételre, elvégezve azok
azonositasat, akik egyéni felhasznalok vagy az anyaintézményiik nem tagja a foderacionak, tehat nem
IdP-k. Az NIIF a virtualis azonositd szervezet mint egyfajta kdzponti IdP szervezet feladatait
outsourcing szolgaltatasként kivanja nyujtani.
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Szolgaltatd Szervezetek altal nyujtott szolgaltatasok az SP AAI Kapun
keresztiil csatlakoznak az AAl-hoz.

A felhasznalok azonositdsa egy AAl-ban tehat minden esetben azon
intézmény Azonositds Szolgaltatojanal torténik, amely intézménynél a
felhasznal6 honos, és ahol a felhaszndlot kordbban mar megbizhatoan
azonositottak.

A foderativ szervezetekben az identitdshoz kapcsolodo adatok tehat csak egy
helyen allnak rendelkezésre és egy felhasznaldé adataihoz csak a sajat
intézménye férhet hozza, illetve csak a belsd szabdlyzatban leirt elveknek
megfelel6en adja azokat ki mas foderacios intézményeknek.

Az AAI-k hasznalatanak legnagyobb eldnye, hogy nem kell "idegen", mas
foderacios intézmények felhasznaloit a Tartalom Szolgaltatd szervezeteknek
kiilon-kiilon azonositaniuk és nyilvantartasba venniiik, mert az AAI lehetové
teszi, hogy azonositasukat vagy sajat anyaintézményiik, vagy a foderacioban
szintén tag Virtudlis Azonositd Szervezet végezze el. Tovabbi elénye az AAI-
knak, hogy az azonositas mellett lehetdséget nyujtanak arra is, hogy az
Azonositd Szervezet (IdP) a felhasznal6i jogosultsag kezeléshez sziikséges
informaciokat is atadja a Tartalomszolgaltatdo Szervezeteknek (SP).

Intézmeényi
DB

IdP AAI

s SP AAI Kapu -

Felhasznald gépe

NIIF AA| adatforgalom struktiraja

A fenti abra (1. dbra) a NIIF AAl-ben résztvevd intézménytipusok, valamint a
felhasznalok és mas entitasok kozott 1étrejovo adatforgalom struktirajat mutatja.
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3 Hasznalt fogalmak

Az allasfoglaldsban hasznalt fogalmaknak az aldbbi értelmezése tekintendd
iranyadonak.

a) Adatkezelés

Az alkalmazott eljarastol fliggetleniil az adatokon végzett barmely
mivelet vagy a miiveletek Osszessége, igy példaul gytljtése, felvétele,
rogzitése, rendszerezése, taroldsa, megvaltoztatasa, felhasznalasa,
tovabbitasa, nyilvdnossdgra  hozatala, Osszehangoldsa  vagy
Osszekapcsoldsa, zérolasa, torlése és megsemmisitése, valamint az
adatok tovabbi felhasznaldsanak megakadalyozasa (Avtv. 2§ (1) 9.
pont).

b) Adatkezeld

Az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezd szervezet, aki vagy amely az adatok kezelésének céljat
meghatarozza, az adatkezelésre (beleértve a felhasznalt eszkdzt)
vonatkoz6 dontéseket meghozza ¢€s végrehajtja, vagy az A4ltala
megbizott adatfeldolgozdval végrehajtatja. Teljes feleldsséggel tartozik
tehat az  adatkezelés céljanak  meghatarozéasaért, dontések
végrehajtasaért, adatfeldolgoz6i megbizds adéséaért, illetve ezen
megbizas jogszertiségéért (Avtv. 2.§ (1) 8. pont).

c) Adattorlés

Az adatok felismerhetetlenné tétele oly mdédon, hogy a helyredllitasuk
tobbé nem lehetséges (Avtv. 2§ (1) 12. pont).

d) Adattovabbitas

Az adattovabbitas alatt olyan adatkezelési folyamatot értiink, amikor
az adatot meghatarozott harmadik személy szdméra hozzaférhetové
teszik (Avtv. 2§ (1) 10. pont).

e) Attribatum

HBONE+ 6/35 oldal



Q",? o3 HBONE* AGLASFOGLALAS A MAGYAR KUTATASI ES FELSOOKTATASI
FODERACIO (HREF) KERETEBEN TORTENO ADATKEZELESROL
NIIFINTEZET - HBONE+ PROGRAM

postacim: H-1396 Budapest 62, Pf 498
-mail info@hboneplushu - urt wwwhboneplushu

A felhasznéldora vonatkozé tulajdonsag. Az egyes attributumok kozos
értelmezését az Attributum Specifikacié hatdrozza meg.

f) Attributum Kiadas Szabalyzat (Attribute Release Policy, ARP)

Az ARP hatarozza meg, hogy az attribitum feloldas utan
rendelkezésre 4ll6 attribitumok kozil melyek adhatok ki az
eréforrasokat kezelé SP-knek.

g) Attributum Specifikacio (Attribute Specifications)

Az Attributum Specifikdcid meghatarozza a foderacion beliil hasznalt
attribitumok értelmezését az AAI elemek (IdP-k, SP-k) szamara.
Attributum Specifikaci6 a foderacion beliili adatcseréhez nyujt
segitseget.

h) Azonositas (Autentikacio)

Egy korabban mar regisztralt felhasznal6 azonositdsa. Mind a
regisztralast, mind az azonositist egy szervezet, a felhasznaléhoz
ko6t6do anyaintézmény, IdP végzi.

1) Azonositd Szervezet (Identitasszolgéltato, Identity Provider, IdP)

Az Azonositd Szervezet egy olyan AAI elem, amelynek a feladata a
felhasznalok adatainak kezelése és tarolasa. Harom f6 funkciot lat el:
(1) felhasznalok azonositdsat, (2) attribitumok kiadasat az SP-k
részére valamint (3) a felhasznaldk, illetve a felhasznaldi adatok
menedzsmentjét.

) Felhasznalo6i hozzajarulas

Az érintett felhasznald kivansaganak oOnkéntes ¢és hatarozott
kinyilvéanitasa, amely megfeleld tajékoztatason alapul, és amellyel
félreérthetetlen beleegyezését adja a ra vonatkoz6 személyes adatok -
teljes korli vagy egyes muveletekre kiterjedd — kezeléséhez. (Avtv. 2§
(1) 6. pont)
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k) Autorizaci6é (Hozzaférés Engedélyezés)

Egy mar azonositott felhasznalonak kiilonboz6 eréforrdsokhoz torténd
hozzaférésének szabalyozédsa, amelyet a Tartalomszolgaltatok (SP-k)
végeznek. Az SP-k az autorizaciot az IdP-k altal kiadott attributumok
alapjan végzik.

1) Keresdszolgéltatas (kordbban: WAYF, jelenleg: Discovery Service)

A WAYF sz6 a Where Are You From? mondat roviditése €és egy olyan
szolgaltatast jelent, amely a foderacios metadata allomany(ok)ra épiil
¢s a felhaszndld szamara Ilehetdséget ad, hogy az Azonositas
Szolgaltatojat (IdP) kivalassza. A SAML2 szabvany a WAYF
funkcionalitast megvaldsitd szolgaltatdst Discovery Service-nek
nevezi.

m) Resource Registry (Eréforrasok Jegyzéke)

A Resource Registry egy olyan alkalmazéds, amely az Azonositd
Szervezetekre és a Tartalomszolgaltatokra vonatkoz6 informacidkat
kezeli. A Resource Registry segitségével eldallithatd a foderacios
metadata, valamint az ARP is.

n) Shibboleth

AAI megvaldsitasra alkalmas nyilt forrdsu alkalmazas.

0) Session (munkamenet)

Egy session allapotinforméaciot fejez ki a felhasznalordl. A felhasznalod
IdP oldali sessionje biztosit(hat)ja azt, hogy ne legyen sziikség az
azonositd adatok tobbszori megadasara (Single Sign On). Az SP oldali
munkamenet tartalmazza az azonositds koriilményeit (id6pont, IdP) és
az SP altal értelmezett felhasznaléi attribitumokat. Amig az SP oldali
session érvényes, addig nem sziikséges a felhasznalot ujra azonositani.

A sessiondket technikailag a bongészOben tarolt sessionazonosito
cookie-k segitségével rendelik a felhasznalékhoz.

p) SAML
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A SAML egy nyilt ipari szabvany, amely olyan XML-alapu
protokollokat ¢és adatstruktirakat definial, amelyekkel biztonsdgosan
megoldhat6 az adatok cseréje kiillonbozé szolgéltatasok kozott. A
foderaciok esetében a felhasznaloi azonositas €s jogosultsagkezelés a
SAML XML f{izenetek tovabbitasaval torténik, a HREF jelenleg a
SAML 2.0 protokollt hasznalja.

q) Tartalom vagy er6forras-szolgéltatd (Service Provider, SP)

A Tartalomszolgaltatd egy olyan Shibboleth elem, amely a védett
tartalmakat, er6forrasokat a felhasznalok szamara elérhetové teszi.

r) Tiltakozas

Az ¢érintett felhasznald nyilatkozata, amellyel személyes adatainak
kezelését kifogésolja, és az adatkezelés megsziintetését, illetve a kezelt
adatok torlését kéri (Avtv. 2.§ (1) 7. pont), a tiltakozasi jog
gyakorlasanak feltételeirdl az Avtv. 16/A.§ rendelkezik (l.
Felhasznal6i hozzajarulas).
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4 Adatkezelési folyamatok

4.1 Adatkezeles szempontjabol relevans AAl elemek és
funkcioik

4.1.1 Foderacié valamennyi szerepldje altal hasznalt AAI elemek

4.1.1.1 Felhasznaloi Foderacios Azonosito

Az egyes azonosito tipusok koziil a HREF nem a foderacios gyakorlatban
egyébkeént elterjedt EduPersonPrincipalName-et vagy a
EdupersonTargetedID-t, hanem az utobbival szinte teljesen megegyezd
SAML 2 persisztens NamelD-t kivanja hasznalni. A SAML 2 persisztens
NamelD egy allando, nem atlatszé (opaque)’, célzott (targeted)® azonosito,
amely els@sorban gép altali értelmezésre alkalmas (privacy preserving vagy
adatvédelembarat azonosito).

A HREF-en beliil az EduPersonPrincipalName haszndlata csak az egyes
intézményeken beliili alkalmazés esetén javasolt.

4.1.1.2 Attributum specifikdcio

A foderacids attribtum specifikacid célja, hogy a résztvevd felek kozott az
informacidatadast megkonnyitse, illetdleg a személyes adatok védelmét
garantdlja kozos attribitum definicidok révén. A ko6zos attributum definiciok
tehat a foderacids rendszerelemek kozotti kommunikéciot segitik eld hiszen
valamennyi fél ugyanazt érti az attribitum elnevezése és tartalma alatt. Az igy
meghatarozott attributumokon til a felek egymas kozott tetszdlegesen
meghatarozhatnak tovéabbi attributumokat és ezeket szabadon hasznéalhatjak.
Az attribatum specifikacio eldsegiti az AAI miikodését.

2 Az ilyen nem 4tlatszo azonositok nem jellemzOk a felhasznalora, értékiikb8l nem lehet
kovetkeztetni a felhasznald személyére (pl. e-mail cimére).

3 Az ilyen, célzott azonositok minden SP-nél kiilonbdzdek, s igy az SP-k - az IdP kdzremiikddése
nélkiil - nem képesek profilt késziteni egy felhasznalorol, ami adatvédelmi szempontbol kivanatos.
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4.1.1.3 Resource Registry (metadata)

A Resource Registry tartalmazza a foderacid tagjaira, igy az Azonositd
Szervezetekre (IdP) és a Tartalom Szolgaltatokra (SP) vonatkoz6 valamennyi
lényeges informacidt, vagyis tulajdonképpen a foderaciés metadatat. A
Resource Registry méasodlagos szerepe, a metadata 0sszeallitasan tal, hogy az
IdP-k itt adhatjadk meg, hogy milyen attribatumok hasznélatat tdmogatjak a
foderacio milkddéséhez, tovabba az SP-k itt jelolhetik meg, hogy milyen -
kotelez6 ¢és opcionalis felosztadsban meghatarozott - attribitumokra van
szlikségiik ahhoz, hogy a felhasznalok szamara az altaluk nytjtott szolgéltatast
elérhetdvé tegyék. Az igy megadott attribitumok alapjan generdlhatd az
attributumok kiadédsara vonatkozo szabalyok egylittese, az Attributum Kiadési
Szabalyzat is. A Resource Registry nyujt tehat segitséget az intézményi
adminisztratoroknak, hogy kivel, milyen feltételek mellett tudnak
egylittmiikddni. A HREF-ben jelenleg az eredetileg a SWITCH svijci
foderacio altal kifejlesztett Resource Registry jelentdsen tovabbfejlesztett €s
modositott valtozatat alkalmazzak.

A Resource Registry-ben a foderacids résztvevok maguk modosithatnak az
adatokon, amelyek a foderacid ilizemeltetdjének jovahagydsa utan lépnek
¢letbe.

4.1.1.3.1 Metadata adminisztracio

Metadata egy kozpontilag kialakitott, automatikusan frissiild, aldirt publikus
adatallomany, amely tartalmazza foderacioban résztvevd valamennyi
intézményre, igy Azonositd Szervezetekre ¢és Tartalom Szolgaltatokra
vonatkoz6 1ényeges informdciokat. A metadata adminisztracioja kdzpontilag
torténik, maga az allomany barki szdmara hozzaférhetd. Az egyes entitdsokra
vonatkozé hattér-informaciok egyrészt intézményi adatok (pl. tanusitvany,
név, scope’, stb.), valamint az egyes intézményekhez tartozé technikai és
adminisztrativ kapcsolattartok elérhetdségéhez kotddd személyes adatok (a
kapcsolattartok elérhetdségeként altalaban azok nevét és email cimét jelolik
meg). A metadata a kapcsolattartok elérhetdségeként megadott adatokon kiviil
mas személyes adatot nem tartalmaz. A foderacid minden résztvevdje egy
kozponti helyrdl tolti le rendszeres id6k6zonként a metadata fajlokat.’

* A metadata-ban szerepel, hogy egy intézmény milyen scope-ot hasznalhat. Vannak olyan
attribitumok, amelyek scope-t is tartalmaznak és az attributum értéke mellé oda van irva, hogy milyen
tartomanyra érvényes. Az SP ebben az esetben leellendrzi, hogy a scope-ot valoban olyan IdP allitotta
ki, amely jogosult az adott scope kiallitasara (az ELTE nem allithat ki bme.hu scope-os email cimet),
ennek azért van jelentsége, hogy az IdP miikodése is szabalyozott keretek kozott torténjen.

> A HREF metadata az alabbi cimen érhet§ el: https:/rr.aai.niif hu/metadata/href-metadata.xml
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4.1.1.3.2 Attribute Release Policy (Attribiitum Kiaddsi Szabdlyzat , ARP)

Az Attribatum Kiadédsi Szabalyzat egy olyan, a Resource Registry-be
korabban bevitt adatok alapjan generalt szabalygylijtemény, amely az
Azonositd Szervezet szdmara rendelkezésre allo attributumok koziil megjeloli
azokat, amelyek kiadhatéak az erdforrdsokat kezeld SP-k részére. Az
Azonositd Szervezetek maguk hatarozhatjdk meg azt, hogy a Resource
Registry-ben az SP altal korabban megjel6lt attributumok alapjan a Resource
Registry altal osszedllitott ARP-t hasznaljdk-e vagy kézileg konfiguralt ARP-
vel dolgoznak. Az ARP révén az Azonositd Szervezetek tehat, az
adattovabbitas szabalyozott rendjét hatarozzak meg. Az attriblitumok igy csak
akkor keriilnek atadasra az SP részére, ha ezt az Attribute Release Policy-ban
az IdP engedélyezte. Az Attributum Kiadéasi Szabélyzat vonatkozhat a teljes
IdP-re, tehat az Azonositdé Szervezetnél regisztralt ¢€s nyilvantartott
valamennyi felhaszndlora ("site" ARP), vagy alkalmazasa lesziikithetd egy
azonositott felhasznalora is.

A Resource Registry-ben a Tartalomszolgéltatok csak olyan — az Attributum
Specifikacioban szereplé — attributumokat jelolhetnek meg kotelezo
attributumnak, amelyek a szolgéltatds igénybevételéhez feltétleniil
szlikségesek. Alapelv — és ezt a foderacid lizemeltetdje a jovahagyas elott
ellendrzi — hogy a kotelez6 attributumok kore a lehetd legsziikebb legyen.

4.1.1.4 Keresoszolgaltatas(ok) (DS)

A Keres6szolgaltatas (Discovery Service)® alatt egy olyan alkalmazast értiink,
amely a felhasznalé szdmara nyujt segitséget az Ot azonositani hivatott
identitasszolgaltatd kivalasztasdhoz. A KeresOszolgaltatas feladata tehat
alapvetden technikai jellegli, strukturalis szempontbo6l lehet az IdP-nek ¢és az
SP-nek is része, illetdleg lehet kiilondlld elem is, a mikddését ez nem
befolyasolja. A Keresdszolgaltatas megprobalhatja tovabba kitaldlni (valos
idében megtippelni) az IdP-t IP cim alapjan. Legegyszeriibb esetben a
Keresdszolgaltatds egy eldvalaszto feliileten kilistdzza az elérhetd Azonositd
Szervezeteket, amelyek koziil a felhasznald valaszthat, majd a valasztast a DS
bizonyos ideig (a bongészd bezarasdig, néhany napig, stb.), szintén a
felhasznald hozzajarulasatol fiiggéen megjegyezi és azt a felhasznald gépén
egy cookie-ban eltarolja. A DS a felhasznalot a valasztast kovetden kozli az
SP-vel, a felhasznalonak ki az IdP-je vagyis, hogy melyik intézmény jogosult
azonositani. (Az iizenetatvitel a felhasznalo bongészdjének atirdnyitdsaval
torténik.)

8 A DS, valamint a Shibboleth korabbi verziojaban ugyanezt a funkciét betoltd WAYF alkalmazas
kozott az az eltérés, hogy a WAYF nem az SP-nek mondja meg az informaciét, hanem megkapja az
SP-tdl teljes autentikacios kérést és tovabbitja az IdP-nek, mely esetben az autentikacios kérés nem
megy at a DS-en, hanem a felhasznalé valasztja ki egy feliileten, hogy ki az IdP, aki azonositani fogja.
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A foderacidban lehetéség van tobb DS hasznalatara, tovabba lehetséges, hogy
egyes intézmények sajat maguk iizemeltessenek DS-t, illetve, hogy az
intézményi DS mellett egy kozponti DS is miikddjon. A Keresdszolgaltatas
altal kezelendé adatok kore csakis azon sziikséges adatokra korlatozodik,
amelyek ahhoz sziikségesek, hogy a felhaszndlo kivéalassza az 6t azonosito
IdP-t, valamint a felhaszndld valasztasatol és hozzajarulasatol fiiggden a DS
altal hasznalt cookie alkalmazasaval 0sszefliggésben megtortént adatkezelésre,
vagyis a cookie haszndlata érdekében rogzitett személyes adatok korére.

4.1.2 Azonosito szervezetek altal izemeltetett AAl elemek

4.1.2.1 IdP AAI kapu

Az Azonositd Szervezetek a foderdcioval az IdP AAI elemen keresztiil 1épnek
kapcsolatba. Ezen 1dP szolgaltatas funkcidja az azonositas, amely érdekében a
felhasznal6 adatait az IdP adatbazis (IdP DB) tarolja, ennek alapjan a hozza
érkezd kérésnek megfelelden a felhaszndlot azonositja €s a felhasznaloi
azonositassal kapcsolatos informéciokat atadja a Tartalomszolgaltatonak. Az
IdP AAI elem adja ki a felhasznal6i attributumokat az SP részére az
Attribitum Kiadési Szabélyzatnak megfelelden.

Az IdP adatbazist az Azonosité Szervezetek adminisztraljak, a felhasznalok
kezelése az Azonositd Szervezet bels6 eldirasai szerint torténik.

4.1.3 SP-k altal izemeltetett AAl elemek

4.1.3.1 SP AAI kapu

Az SP AAI kapu feladata az Azonositds Szolgaltatétdél kapott adatok
értelmezése és ezek alapjan az autorizacid elvégzése, lényegében annak
eldontése, hogy az Azonositd Szervezettdl kapott adatok alapjan, hogy a
felhaszndlo jogosult-e az adott szolgaltatas igénybevételére. Az SP AAI kapu
hozza létre az SP oldali sessiont, és ez az elem teszi elérhetdvé az Azonositas
Szolgaltatotol kapott attribitumokat az SP szolgaltatds (az alkalmazas)
szamara.

A Tartalomszolgaltatd altal tizemeltetett SP AAI kapu 4&ltaldban nem
rendelkezik, illetve nem kezeli kozvetleniil a felhasznalékhoz kapcsolodd
személyes adatokat, és nem feladata a felhasznalok adminisztracioja sem.

4.1.3.2 SP szolgaltatds
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A Tartalomszolgaltatd a foderacid részét képezé SP AAI kapun kiviil
lizemelteti ¢és elérhetové teszi a foderacid felhasznéaldi részére nyujtott
szolgaltatasokat, alkalmazasokat és erdforrdsokat. A szolgéltatdisok nem a
foderacio részei, az SP szolgaltatdsokat megvalositd rendszerelemek nem
részei az AAl-nak. A szolgaltatdsok igénybevétele soran kezelt adatok
tipikusan lehetnek allandé azonositok (pl. az IdP-tdl kapott azonositd) vagy
un. masodlagosan keletkezd személyes adatok, mint példaul a szolgaltatas
igénybevételének idOpontja ¢és helye vagy a szolgéltatas hasznalatanak
iddtartama. Bizonyos esetekben az SP szolgéltatds a felhasznalordl tovabbi
adatokat is tarolhat, ezt a sajat adatkezelési szabalyzata — és a felhasznalo
hozzajarulasa — alapjan teheti.

4.1.4 Naplézas

4.2 Az NIIF AAl miik6déséhez kapcsoléddé adatkezelési
folyamatok

Osszesen 6 jol elkiilonithetd adatkezelési folyamat talalhaté a tervezett NIIF
AAl-ban:

IdP AAI kapu adatbazis feltoltés;

IdP AAI kapu adattarolas és karbantartas;
IdP AAI kapu valasztas;

Felhasznald bejelentkezés;

Szolgaltatas igénybevétele;

AN

SP szolgéltatasok adatkezelése;

A 6. adatkezelési folyamat az egyes SP szolgaltatasok adatkezelése. Ezek a
szolgaltatdsok az NIIF AAI mikodéséhez szorosan kapcsolddnak, kiilonds
tekintettel arra, hogy az NIIF AAI-hoz kapcsolédd SP szolgaltatdsok mind
hasznaljadk az NIIF AAl-ban képzett foderacios felhasznaldi azonositokat.
Mindazonaltal ezen szolgaltatasokhoz kapcsolddd adatkezelések a NIIF AAI
adatkezelési folyamatok korén kiviil esnek. Kizarolag azért foglalkozunk
veliikk, mert az IdP-k altal nyujtott adatok ezen szolgaltatasokban keriilnek
végsO soron felhasznaldsra, viszont az identitds foderacié mukodését az SP
szolgaltatasok belsé adatkezelése nem érinti.
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Commad
ss SP AAI Kapu E‘j -

bDs

- NIF AA] adatkezelési folyamatai
. 1dP AAIl adatbazis feltltése

|dP adattarolas és karbantartas

1dP valasztas

Felhasznalo bejelentkezése

Szolgaltatas igénybevétele
SP oldali szolgaltatas adatkezelése

OOALN S

A fenti dbra (2. dbra) mutatja be a foderacidban résztvevd intézménytipusok,
valamint a felhaszndlok és mas entitdsok kozott 1étrejovo, a NIIF AAI
mitkddéshez kapcsolddd adatforgalom alapvetd strukturdjat, kiilon jelezve az
egyes szereplok kozotti adatkezelési folyamatokat.

4.2.1 IdP AAIl kapu adatbazis feltoltés

4.2.1.1 A folyamat rovid leirasa

Felhasznald ¢és az Azonositd Szervezet kozotti adatkezelési folyamat a
felhasznal6 személyes adatainak az 4tadasat és az adatoknak az IdP
adatbazisdba torténd rogzitését foglalja magaba. Az adatok ataddsa tobb
modon is torténhet, de jellemzOen az Azonositd Szervezet a sajat cimtarbol
vagy felhasznal6i adatbdzisbol veszi a felhasznaldé azonositasdhoz és a
foderacio mitkkodéséhez sziikséges adatokat.

4.2.1.2 A folyamat szereploi

« Felhasznalo

« Azonositd Szervezet (IdP)
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4.2.1.2.1 Adatalanyok

« Felhasznalo

4.2.1.2.2 Adatkezelok

o Azonositd Szervezet

4.2.1.3 Kezelt adatok

Felhasznalé személyes adatai, amelyet az intézmény a sajat adatvédelmi
rendelkezéseinek  megfeleléen  kordbban mar  jogszerlien rdgzitett
adatbazisaba.

4.2.1.4 Adatkezelesi cel

Felhasznald személyes adatainak atvétele ¢és rogzitése az IdP AAI
adatbazisaban

4.2.1.5 Adatkezeles idotartama

Az adatkezelési folyamat a felhasznaldo személyes adatainak az atadasat és
rogzitését foglalja magaba, igy az adatkezelés iddtartama az adatok
rogzitésével véget ér.

4.2.2 |dP AAIl kapu adattarolas és karbantartas

4.2.2.1 A folyamat rovid leiras

Az IdP a felhasznalo személyes adatainak a rogzitését kovetden az adatokat
tarolja és karbantartja. Az IdP AAI-t lizemeltetd ,,anyaintézmény” rendszerint
az alabbi tipust azonositashoz sziikséges adatokat tarolja a felhasznalokrol: a)
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kotelezOen megadand6 adatok (pl. foderacids azonositod, jelszd, felhasznalod
név); b) felhasznalo altal Onkéntesen megadott adatok (pl. felhasznalorol
késziilt fotok, mobil telefonszdm).

4.2.2.2 A folyamat szereploi

« Felhasznalo

o Azonositd Szervezet

4.2.2.2.1 Adatalanyok

« Felhasznalo

4.2.2.2.2 Adatkezelok

o Azonositd Szervezet

4.2.2.3 Kezelt adatok

« Kezdetben a felhasznaldo azon személyes adatai, amelyeket az intézmény a
sajat adatvédelmi rendelkezéseinek megfelelden kordbban mar jogszeriien
rogzitett

« Mindazon adatok (attriblitumok), amelyeknek a tarolasat a felhasznal6 kérte

4.2.2.4 Adatkezelesi cel

Az IdP autentikacios €s autorizacids szolgéltatasok nyujtasa a felhasznélo
szdmara.

4.2.2.5 Adatkezelées idotartama

Mivel jelen esetben a szoban forgd adatkezelési folyamat a személyes adatok
atvételét kovetdn azok taroladsat és karbantartdsat foglalja magaba, az
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adatkezelés a felhaszndlo adatainak az IdP AAI kapu adatbazisbol valo
torlésig tart.

4.2.3 IdP AAI kapu valasztas

4.2.3.1 A folyamat rovid leirds

A KeresOszolgaltatds adatkezelése technikai jellegli, segitséget nyujt a
felhaszndlonak az 6t azonositani képes anyaintézmény kivéalasztdsadhoz. Ennek
érdekében a DS felsorolja példaul egy legordiilo listaban a felhasznald részére
a valaszthato IdP-ket (a DS olvashat6 IP cim alapjan eldvalasztast is végezhet,
valos id6ében megtippelve, hogy a felhasznal6, milyen IdP-nél kivéanja
azonositani magat), majd a megfeleld I1dP kivalasztasa utdn a valasztast egy
cookie-ban eltarolja, amennyiben a felhasznélo bejeldlte, hogy a DS jegyezze
meg a valasztast a munkamenet (session) végéig. Lehetdség van tovabba arra
is, hogy a DS megmaradd cookie-ban rogzitse a felhasznalod valasztasat, a
felhasznald gépén elhelyezve. A vélasztas eredményeként a DS vdlaszol az
SP-nek, az SP pedig atiranyitja felhasznalot az felhasznal6 altal valasztott IdP-
hez.

4.2.3.2 A folyamat szereploi

« Felhasznalo
« Keresdszolgaltatas (DS)
« Tartalomszolgaltatd (SP)

4.2.3.2.1 Adatalanyok

« Felhasznalo

4.2.3.2.2 Adatkezelok

« Tartalomszolgaltatd

« KeresOszolgaltatas
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4.2.3.3 Kezelt adatok

« Felhasznal6 valasztdsa az 6t azonosito IdP-jét illetéen

« Felhasznald IP cime

4.2.3.4 Adatkezelési cél

A felhasznal6 segitése az IdP kivélasztasaban.

4.2.3.5 Adatkezelés idotartama

A megfelelé6 IdP kivalasztdsa utdn, a DS a vdlasztast egy cookie-ban
eltarolhatja, amennyiben a felhasznald bejeldlte, hogy a DS jegyezze meg a
valasztast a munkamenet (session) végeig. Ebben az esetben az adatkezelés
iddtartama az adott munkamenet végéig tart. Amennyiben, a felhasznalo
hozzajarul, hogy a DS egy maradanddé cookie-ban tarolja el a kivalasztott
Azonositd Szervezetet, az adatkezelés iddtartama a cookie lejarati idejéig
vagy addig az idOpontig tart, amig a felhasznal6 a DS altal elhelyezett cookie-t
ki nem torli.

4.2.4 Felhasznal6 bejelentkezés

4.2.4.1 A folyamat rovid leiras

A felhasznaloéi bejelentkezés folyamata tobb adatkezelési 1épésbdl tevddik
Ossze. FElsoként a felhasznaldé megadja az azonositasahoz sziikséges
felhaszndld nevet és a jelszot az Azonositd Szervezet részére. Az igy
megtortént azonositas alapjan az IdP oldalan a felhasznalonak munkamenete
(session) jon létre, amely id6tartam alatt a felhasznald Gjabb azonositdsara
nincsen sziikség (1. 1épés). Az azonositas azzal valik befejezetté, hogy az IdP
és az SP kozotti lizenetvaltasok a felhaszndldo bongészdjén keresztiil
lezajlanak. Az SP autentikacios kérésére az IdP vagy egy Artifact’ {izenetben
véalaszol vagy HTTP POST iizenetben, jellemzden titkositva kozvetleniil
elkiildi az autorizaciohoz sziikséges attributumokat.® Az IdP - SP iranyban az

7 Az artifact hasznalata esetén az IdP a valaszat nem kozvetleniil kiildi meg az SP részére, csupan
egy hivatkozast kiild, amely alapjan az adatok elérhetoek.

$ Részletes technikai leiras az Allasfoglalas mellékletét képezd Emlékeztetében talalhato.
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artifact nem titkositott €s a Felhasznald bongészdjén keresztiil megy. Az el6z6
adatkezelési folyamat eredményeként az SP SOAP kapcsolatot nyit az IdP
altal megkiildott artifact iizenethez és az artifact alapjan megkapja az IdP
teljes valaszat. Az IdP maga donti el, hogy mi a kiadhat6 attributumok kore az
adott SP felé - az attributumok SP részére kiadhaté korének meghatdrozasa az
IdP Attributum Kiadasi Szabalyban talalhato.

4.2.4.2 A folyamat szereploi

« Felhasznalo
« Tartalomszolgaltatd (SP)

« Azonosité Szervezet (IdP)

4.2.4.2.1 Adatalanyok

« Felhasznalo

4.2.4.2.2 Adatkezelok

« Tartalomszolgaltato

o Azonositd Szervezet

4.2.4.3 Kezelt adatok

« Felhaszndlo azonositasdhoz sziikséges adatok — felhasznald név és jelszo
(autentikacios adatok)

« Az IdP AAI kapu altal kiadott attribatumok.

« Masodlagosan keletkez6 adatok (igénybe vett szolgaltatds, szolgaltatas
igénybevételének idopontja, szolgaltatas igénybevételének helye)

4.2.4.4 Adatkezelesi céel

A felhasznald azonositasa érdekében torténik az adatkezelés.
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4.2.4.5 Adatkezelés idotartama

Felhasznal6 azonositdsat kovetéen a védett tartalom, szolgéltatés
igénybevételéhez megadott IdP oldali munkamenet idejéig vagyis a

felhaszndld részére az azonositas érvényességének idejéig tartd iddtartam
lejartaig.

4.2.5 Szolgaltatas igénybevétele

4.2.5.1 A folyamat rovid leiras

A felhasznaloi bejelentkezést kovetéen az SP, az IdP altal elkiildott teljes
valaszt ellenérzi és amennyiben a Felhasznald jogosult az erdforrés
igénybevételére az SP a Felhasznalot tovabb irdnyitja az alkalmazéshoz,
vagyis az SP Szolgéltatashoz. Ennek a folyamatnak nem része az SP oldali
szolgaltatdas altal végzett, a felhaszndldé személyes adatait érintd
szlikségképpeni adatkezelés a szolgaltatas igénybevétele kozben.

4.2.5.2 A folyamat szereploi

« Felhasznalo
« Tartalomszolgaltatd (SP)
«  SP szolgéltatas

4.2.5.2.1 Adatalanyok

« Felhasznalo

4.2.5.2.2 Adatkezelok

« Tartalomszolgéltato
« SP Szolgaltatas
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4.2.5.3 Kezelt adatok

« Az IdP AAI kapu altal kiadott attributumok.

« Masodlagosan keletkezd adatok (igénybe vett szolgaltatds, szolgaltatas
igénybevételének idOpontja, szolgaltatas igénybevételének helye stb.)

4.2.5.4 Adatkezelesi cel

Felhasznal6 hozzaférésének engedélyezése a védett eréforrashoz.

4.2.5.5 Adatkezeles idotartama

Felhasznal6 azonositasat kovetden a védett tartalom igénybevételére megadott
SP oldali munkamenet idejéig.

4.2.6 SP oldali szolgaltatas adatkezelése

4.2.6.1 A folyamat rovid leiras

Az adatkezelés a korabban mar megfeleléen azonositott és a szolgaltatas
hasznélatdhoz, az ahhoz vald hozzaféréshez engedélyt kapott felhasznalohoz
kotodo adatkezelés, amely az SP Szolgaltatds sajat belsé adatvédelmi
szabalyainak ¢és rendelkezéseinek megfelelden miikodik. Ez az adatkezelési
folyamat mar nem része a foderacios adatkezelésnek.

4.2.6.2 A folyamat szereploi

« Felhasznalo
« SP Szolgaltatas

4.2.6.2.1 Adatalanyok

« Felhasznalo
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4.2.6.2.2 Adatkezelok

« SP Szolgaltatas

4.2.6.3 Kezelt adatok

« Az IdP AAI kapu éltal kiadott attributumok.

« Masodlagosan keletkezd adatok (igénybe vett szolgaltatds, szolgaltatas
igénybevételének idOpontja, szolgaltatas igénybevételének helye stb.)

4.2.6.4 Adatkezelési cél

Az SP Szolgéaltatasnak az igénybevétele.

4.2.6.5 Adatkezelés idotartama

Felhasznalé autorizacigjat kovetden a védett tartalom igénybevételére
megadott SP oldali munkamenet idejéig, tovabba adott esetben a SP
Szolgaltatas sajat adatbazisdban az igy megadott adatokat, valamint tovabbi
adatokat (leggyakrabban a szolgaltatds jellegétdl fliggd masodlagosan
keletkez6 adatokat) eltarolhatja hosszabb iddre is.
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5 Adatkezelési folyamatok értékelése

5.1 Alkalmazandé kévetelmények

Az adatkezelési folyamatok 4ttekintése soran figyelembe veendd
kovetelmények alatt mindazokat a jogszabalyi rendelkezéseket érteni kell,
amelyek a személyes adatok védelmére vonatkozoan éltalanos vagy kiilonds
szabalyokat allapitanak meg. Az alkalmazandé kovetelmények dsszefoglalasa
soran ennek megfeleléen az Adatvédelmi Torvény (a személyes adatok
védelmérdl és a kozérdekii adatok nyilvanossagarol szolo 1992. évi LXIIL
torvény - a tovabbiakban: Avtv.) rendelkezései mellett figyelemmel kell lenni
az egyes specialis adatkezelOket érintd dgazati jogszabalyokra, mint példaul a
felsdoktatasi intézmények esetében a Felsoktatasi torvény (a felsdoktatasrol
sz6l6 2005. évi CXXXIX. torvény - a tovabbiakban Ftv.) vonatkozo
rendelkezéseire, vagy a Ftv. végrehajtasardl rendelkezd korméany rendelet
(79/2006. (IV. 5.) Korm. rendelet a fels6oktatasrol szold 2005. évi CXXXIX.
torvény egyes rendelkezéseinek végrehajtasarol) szabélyaira. Megjegyzendd,
hogy az egyes adatkezel6i intézmények tipusat tekintve az dgazati szabalyok
korét minden esetben sziikséges tisztdzni, mivel csak ezek ismeretében
allapithaté meg, hogy mely adatok kezelésé¢hez kell hozzdjarulast kérni és
mely adatok azok, amelyeket az intézmény — adott esetben — kiilon
hozzajarulas nélkiil is kezelhet, mert erre torvény lehetéséget ad.

Jelen allasfoglalas Osszedllitdsa soran az Avtv. és a NIIF foderacidban
résztvevl, illetve varhatéoan tagként csatlakozd intézményekre vonatkozo
agazati szabdlyokat, valamint nemzetk6zi foderativ szervezetek ajanlasait,
gyakorlatat vettiik figyelembe.

5.2 Foderacios adatkezelési folyamatok altalanos értékelése

A foderativ egylittmiikodés korében felmeriild adatkezelési folyamatok
altalanos értékelése soran az alabbi harom teriiletet sziikséges kiemelni az
adatvédelmi megfeleldség szempontjabol: (1) az adatalanyok, vagyis a
felhasznalok hozzéjaruldsa személyes adataik kezeléséhez; tovabba (2) a
személyes adatok védelme érdekében alkalmazott foderacids azonositok
hasznalatdval kapcsolatban felmeriilt kérdések valamint, (3) a metadata
fajlokban szerepld személyes adatok kapcsan felmeriilé adatvédelmi
megfontolasok.
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5.2.1 Felhasznaléi hozzajarulas

A személyes adatok kezelése soran minden esetben figyelemmel kell lenni
arra, hogy a személyes adatok kezelése csak az adatvédelmi jogszabalyokban
eldirt, megfeleld tdjékoztatast kovetden megadott kifejezett felhasznaloi
hozzajarulason alapulhat.

Az Avtv. értelmezd rendelkezései szerint a hozzdjarulas az érintett
kivansaganak oOnkéntes ¢és hatarozott kinyilvanitasa, amely megfeleld
tajékoztatason alapul, és amellyel félreérthetetlen beleegyezését adja a ra
vonatkoz6 személyes adatok - teljes korti vagy egyes miuveletekre kiterjedd —
kezeléséhez (Avtv 2.§ (1) 6. pont).

A megfeleld t4jékoztatdson alapuld felhasznaléi hozzéjarulas alapvetd
feltétele, az Avtv. 6.§-val Osszhangban’ az, hogy az érintettel az adatok
felvétele elott megfeleléen kozoljék azt is, hogy adatszolgaltatdsa Onkéntes
vagy kotelezd. Figyelemmel arra, hogy a foderativ egylittmiikodés korében a
felhasznalok személyes adatainak kezelése nem tekinthetd kotelezo
adatkezelésnek, a foderacioban tag intézmények minden esetben kotelesek
tajékoztatni a felhasznaldokat adatkozlésiik onkéntességérdl. Az érintettet -
egyértelmiien és részletesen - tjékoztatni kell tovabba az adatai kezelésével
kapcsolatos minden tényrdl, igy kiilondsen az adatkezelés céljarol és
jogalapjardl, az adatkezelésre és az adatfeldolgozasra jogosult személyérdl
(magéanyszemély vagy szervezet), az adatkezelés iddtartamarol, illetve arrol,
hogy kik ismerhetik meg az adatokat. A tdjékoztatasnak ki kell terjednie az
érintett adatkezeléssel kapcsolatos jogaira és jogorvoslati lehetOségeire is. A
tajékoztatds elvébdl kovetkezd Un. nyiltsdg elve tehat adatvédelmi
szempontbodl azt jelenti, hogy a személyes adatokra vonatkozé fejleményeket,
a veliik folytatott gyakorlatot és politikat nyiltan kell kezelni, igy a személyes
adatok létezésének természetének €s felhaszndlasuk {6 céljdnak, valamint az
adatkezeld személyének ¢s allandd tartdzkodasi helyének megismerésére
egyszerti modszereket kell kidolgozni.'

A hozzdjarulds fogalma alapjan egyértelmiien megéllapithatd, hogy az
adatkezelési hozzajarulast kiterjesztden nem lehet értelmezni, emiatt
sziikséges az adatalanyok lehetd legszéleskoriibb tdjékoztatisa személyes
adataik életutjardl, hogy a felhasznalok egyértelmiien be tudjak azonositani,
hogy mely adatkezelési folyamat(ok)hoz nem kivannak adott esetben
hozzajarulni. A megadott hozzdajarulasnak, amellett hogy megfeleld

? Az Avtv. 6.§-a rendelkezik a felhasznaldi hozzajarulds megadéasdhoz sziikséges tdjékoztatds
torvény altal elbirt feltételeirdl.

" OECD Irényelvek a maganélet védelmérdl és a személyes adatok hatarokon ativeld aramlasarol
(OECD Adatvédelmi iranyelvek, OECD, Guidelines Governing the Protection of Privacy and
Transborder Date Flows of Personal Data, 1980.)

Az OECD alapelvek a kovetkezok: adatgylijtés korlatozasanak elve, adatmindség elve,
c¢lhoz kotottség elve, korlatozott felhasznalas elve, biztonsag elve, nyiltsag elve, személyes részvétel
elve, illetbleg a felel6sség elve.
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tajékoztatason kell alapulni, barmikor visszavonhatdnak is kell lennie, hiszen
a személyes adatok feletti aktiv Onrendelkezési jog, a hozz4ajarulés
visszavonasanak jogaval egyiitt értelmezheto.

Az Adatvédelmi torvény 16/A. §(1) bekezdése rendelkezik a felhasznalot
megilletd tiltakozasi jogrol, amely az érintett azon nyilatkozata, amellyel
személyes adatainak kezelését kifogéasolja, €s az adatkezelés megsziintetését,
illetve a kezelt adatok torlését kéri. A tiltakozasi jog akkor gyakorolhato, ha a
személyes adatok kezelése (tovabbitasa) kizardlag az adatkezeld vagy az
adatatvevo joganak vagy jogos érdekének érvényesitéséhez sziikséges, kivéve,
ha az adatkezelést torvény rendelte el. Gyakorolhatd tovabba a tiltakozési jog
akkor is, ha a személyes adat felhasznaldsa vagy tovabbitisa kozvetlen
iizletszerzés, kozvélemény-kutatds vagy tudomanyos kutatds céljara torténik,
illetve ha a tiltakozas joganak gyakorlasat egyébként torvény lehetévé teszi.

Itt fontos megemliteni az adatkezel6kre vonatkozd agazati szabalyozas
korében a FelsOoktatasi torvényben foglalt, torvényi felhatalmazéson alapuld
adatkezelési engedélyt, illetve a nem torvényi felhatalmazason alapuld
adatkezelési  hozzdjarulast  tartalmazé  nyilatkozatot. Az  egyes
anyaintézmények ugyanis nem tehetik kotelezévé a foderacioban valo
részvételt olyan szolgdaltatdsok igénybevételéhez, amelyek esetében azzal,
hogy a felhasznidlo a személyes adatainak kezeléséhez nem adja a
hozzajarulésat, illetéleg az hozzajarulast utdlag visszavonja, tulajdonképpen a
felsGoktatasi torvény alapjan 6t megilletd jogok gyakorlasdban van
akadalyozva.

Kiilon esetként kezelendd, ha a Tartalomszolgaltato, az Azonositd
Szervezettdl megkapott attributumokon tal tovabbi adatokat kér a
felhasznalotol. Az ilyen adatok kezeléséhez torténd felhasznaloi hozzéjarulas
beszerzése mar nem a foderativ egyiittmiikodés korébe tartozik, igy a
Tartalomszolgaltatonak kell gondoskodnia az adatvédelmi szabalyok
betartasarol.

Amennyiben a személyes adatok kezelése soran az adatkezeld figyelmen kiviil
hagyja az Avtv.-nek a felhasznal6i hozzajaruldsra vonatkozo rendelkezéseit,
az adatkezelés jogszerlisége kétségbe vonhatd. Jogellenes adatkezelés esetén a
felhasznalo tobb, akar parhuzamosan is megindithato eljarast kezdeményezhet
személyes adatainak védelme érdekében. A felhasznalo igy tobbek kozott az
adatvédelmi biztos eljarasat kérheti az Avtv. 25.§-a alapjan'', tovabba az
Avtv. 17.§-a alapjan az érintett jogainak megsértése esetén birdsaghoz
fordulhat, valamint a megfeleld torvényi feltételek megléte esetén

" Avtv. 25.§ alapjan az adatvédelmi biztos felszolithatja az adatkezel6t a jogellenes adatkezelés
megsziintetésére, melynek eredménytelensége esetén elrendelheti a jogosulatlanul kezelt adatok
zarolasat, torlését, megsemmisitését, megtilthatja az adatkezelést vagy adatfeldolgozast, tovabba
tajékoztathatja a nyilvanossagot eljarasarol.
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biintetdeljaras, illetéleg szabalysértési eljards is kezdeményezhetd a jogsértd
féllel szemben'?.

5.2.2 Felhasznalé6i foderacios azonositdé hasznalata

Alapvetd kovetelményként fogalmazhatdo meg a foderacion beliili
adattovabbitast illetden, hogy a felhasznalohoz kapcsolédd felhasznaloi
foderacios azonositd (,,kulcs”) ne egy olyan személyes azonositd legyen,
amely alapjan a felhasznalo azonositasa az Azonositd Szervezeten kiviil mas
személy vagy intézmény szamara konnyen elvégezhet6. A Felhasznaloi
hozzajarulds kapcsan kifejtett tajékoztatasi kotelezettség alapjan az
adatkezelonek megfelelden tajékoztatni kell a felhasznalot arrol, hogy
személyes adataival mi torténik az adatkezelés soran. Az olyan azonosito
esetében, amely elsdsorban gép altali értelmezésre alkalmasak a felhasznalo
szamara nem az adat értelmezhetdsége a lényeges, hanem az, hogy az
adatkezelés folyamata, az adat €letutja legyen eldzetesen roviden €s érthetden
feltirva a felhasznald szamara, hogy az igy felvazolt adatkezeléshez
egyértelmiien hozza tudjon jarulni, illetéleg hozzajaruldsat megteleléen vissza
tudja vonni (1. részletesen Felhasznal6i hozzajarulas).

Altaldban elmondhatd, hogy ha a Tartalomszolgaltatd nem kapja meg az
autorizacidhoz vagyis az erdforrasokhoz vald hozzaférés engedélyezéshez
sziikséges valamennyi adatot, akkor azokat kozvetleniil kéri el a
felhasznalotol. Az adatok kezeléséhez vald hozzdjarulds beszerzése, az
adatkezelésnek az Avtv.-ben eldirt feltételeknek valo megfelelése ebben az
esetben is az adatot kéré tartalomszolgéltatd feladata és felel@ssége. A
Tartalomszolgaltato altal elkért tovabbi adatokhoz vald hozzajarulas esetében
NIIF AAI szamdra ajanlatos lehet eldirni az Azonositd Szervezetek
védelmében, hogy csak olyan Tartalomszolgaltatok Ilehetnek tagjai a
foderacionak, akik a felhasznald hozzajaruldsat az igy elkért adatok
tekintetében is az Adatvédelmi térvény rendelkezéseinek megfelelden szerzik
be és az adatokat is ennek megfeleléen kezelik".

Noha a NIIF AAI nem kivanja szigoru keretek koz¢ szoritani, a szervezetek
valasztasat az azonositokat illetden, azonban célszerli lehet, hogy a NIIF AAI

12 Biintetd Torvénykonyv (1978. évi IV. torvény) 177/A.§-a alapjan, aki a személyes adatok
védelmérdl vagy kezelésér6l szold torvényi rendelkezések megszegésével jogtalan haszonszerzési
célbol vagy jelentds érdeksérelmet okozva a) jogosulatlanul vagy a céltol eltérben személyes adatot
kezel, b) az adatok biztonsagat szolgalo intézkedést elmulasztja, vétséget kovet el, és egy évig terjedd
szabadsagvesztéssel, kozérdekli munkaval vagy pénzbiintetéssel biintetendd. A Szabalysértésekrol
218/1999. (XII. 28.) Korm. Rendelet 26. §.-a alapjan aki a) a technikai adatvédelem kovetelményeinek
nem tesz eleget, b) az érintettet a személyes adatok védelméhez, illetdleg a kozérdeki adatok
nyilvanossagahoz vald joganak gyakorldsdban akadalyozza, hatvanezer forintig terjedd pénzbirsaggal
sujthat6. Ez utobbi esetben a kertileti, telepiilési jegyz6 jogosult eljarni az adatvédelmi szabalysértés
iigyében.

* A konkrét javaslatok megfogalmazisa a késobbiekben elkészitendd foderacios adatkezelési és
adatvédelmi szabalyzat, valamint a Tartalomszolgaltatok adatkezelését atfogd adatvédelmi ajanlas
részét fogja képezni.
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ajanlas formdjaban fogalmazza meg, mely azonositok hasznalata tekinthetd
célszertinek, illetve, hogy az egyes azonositok hasznalata esetén mik az
elényok és hatranyok, adatvédelmi, illetve adatbiztonsagi szempontokat
figyelembe véve. Fontos eszkoze lehet a foderativ  szervezet
miitkodoképességének €s az egyes entitasok altal kdvetett gyakorlatok nyomon
kovetése soran egy kozponti foderacios nyilvantartds vezetése arrdl, hogy az
egyes SP-k milyen azonositot hasznalnak.

5.2.3 Metadata

Figyelemmel arra, hogy a metadata f4jl publikus és igy mindenki szdmara
nyilvanosan hozzaférhet6 ¢és letolthetd, ezért az aladirt metadata fajlok
felhasznalasi feltételeit a foderacionak egyértelmiien meg kellene hataroznia.
A foderacio tagjai kozotti egyiittmikodés soran nem kertilhet sor tehat a
metadata fajlban szerepld informécioknak azok eredeti céljaval ellentétes
hasznalatara. A felhasznalasi feltételeknek ¢és a haszndlathoz sziikséges
ajanlasok ¢és szabalyok megfogalmazasara a foderacid kozponti szervezeti
szintjén van sziikség.

Figyelemmel arra, hogy a metadata fajlok tartalmaznak személyes adatokat is,
igy a technikai és adminisztrativ kapcsolattartd személyek elérhetdségére
vonatkoz6 adatokat, az ezen adatok kezelés€¢hez torténd hozzdjarulas az
adatalanyok részér6l elengedhetetlen.'* A hozzajarulds megadasaval egy
idében az érintett személyeket tijékoztatni kell arrdl is, hogy személyes
adataik kezelésének célja az egyes intézmények kozotti kommunikacid és
bizalom kiépitésével 0Osszhangban az elérhetéség biztositsa, tovabba
tajékoztatni kell dket arrol is, hogy személyes adataikkal mi fog torténnie €s
mi torténhet a foderativ egyiittmiikodés keretében. Az adatalanyok
hozz4ajaruldsanak beszerzése és a hozzajarulassal kapcsolatos dokumentumok
adminisztracidja minden esetben az adott intézmény feladata.

5.2.4 Naplozas
Az NIIF AAl-ban minden adatkezelési folyamathoz kapcsoloddan torténik
naplozas.

5.3 Egyes adatkezelési folyamatok értekelése

5.3.1 IdP AAI kapu adatbazis feltoltés

1. részletesen Felhasznaldi hozzajarulés.
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Az intézményi adatbazisban, cimtarban szerepld adatoknak az IdP AAI
adatbazisaba torténd atadasa, olyan adatmozgés, amely intézményen beliili,
belsd adattovabbitasnak tekintendd, igy nem okoz adatvédelmi szempontbol
problémat az IdP adatbazis feltoltése, ha az anyaintézmény altal korabban, a
felhaszndlonak személyes adatai kezeléséhez vald hozzajarulasa erre az
adatkezelésre is kiterjedt.

5.3.2 IdP AAI kapu adattarolas és karbantartas

Az adatok tarolasa és karbantartasa soran figyelemmel kell lenni az Avtv.
szerinti adatmindség biztositdsara vonatkozd kovetelményekre. Az
Adatvédelmi torvény rendelkezései alapjan, az adatkezelés soran a személyes
adat felvételének ¢€s kezelésének nemcsak tisztességesnek és torvényesnek kell
lennie®, de az igy rogzitett adatnak pontosnak, teljesnek és ha sziikséges
iddszertinek is kell lennie. A személyes adat tarolasi modjanak alkalmasnak
kell lennie arra, hogy az ¢érintettet felhasznalét csak a tarolas céljahoz
sziikséges ideig lehessen azonositani.'

Amennyiben a rogzitett adatok egy un. authoritativ adatbazisban rogzitett
adatok alapjan folyamatosan frissiilnek, és ezért az adatok iddszerlisége,
pontossaga nem vitatott, akkor az adatmindséggel kapcsolatos adatvédelmi
kovetelmények teljesitése kevesebb problémat jelent, azonban ha az adatok
egy nem autoritativ, vagyis nem megbizhato és a valtozasokat folyamatosan
nem kovetd rendszerbdl szarmaznak, akkor kiilon gondot kell forditani az IdP
izemeltetése  sordn arra, hogy az adatmindséggel kapcsolatos
kovetelményeknek az IdP adatkezelése megfeleljen..

5.3.3 IdP AAI kapu valasztas

A Keresoszolgaltatas esetében az adatkezeléshez vald hozzajarulasnak az IP
cim, valamint a felhaszndlo valasztasara kell kiterjednie, tehat a
felhasznalonak tisztaban kell lennie azzal, hogy a DS alkalmazés hasznalata
soran mind az IP cime, mind az 6t azonositani képes IdP-re vonatkozé
véalasztasa targya az adatkezelésnek. Az eldvalasztd felilleten megjelenitett
tajékoztato, illetve a tartds cookie elfogadasara vonatkozod hozzajarulas
megadasa mindenképpen sziikséges. A Keresdszolgaltatas rendelkezésére all
egyrészt a felhasznald IP cime, a felhasznald valasztasatol fiiggden pedig az
az adat is, hogy a felhaszndlot melyik IdP azonositja. Amennyiben a
felhasznal6 kiilon hozzajarul ahhoz, hogy a Keresdszolgéltatas megjegyezze a
valasztasat, a DS a cookie elhelyezésével adatokat rogzit, és igy adatkezelést

5 Az adatkezelés soran a korabban ismertetett adatkezelési és felhaszndloi hozzajarulassal
kapcsolatos feltételeknek eleget kell tenni.

1 Avty. 7.§
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végez, amely adatkezeléshez sziikség van a felhasznalé hozzajarulasara.
Hozzajarulas megadhaté oly modon, hogy a felhasznalé az eldvalaszto
felileten ad engedélyt az adatok rogzitéséhez, azonban megfeleléen
tajékoztatni kell a felhasznalot arrdl is, hogy mennyi ideig tarolodik a cookie,
tovabba, hogy az adatkezeléssel kapcsolatos tiltakozasi jogaval ugy élhet,
hogy a cookiet kitorli a browserébdl. Szintén tdjékoztatni kell a felhasznalot
arrol, hogy egyébként az adatkezelés id6tartama a cookie lejarati idejének
vége.

5.3.4 Felhasznalé bejelentkezés

A felhasznaldé bejelentkezése a korabban emlitetteknek megfelelden két
1€pésbal allo adatkezelési folyamat elsd 1épése a felhaszndld azonositdsdnak
folyamata, mig a masodik adatkezelési 1épés a felhasznalora vonatkozo
attribitumok tovabbitasanak folyamata, amely tulajdonképpen az Azonosito
Szervezet ¢és a Tartalomszolgaltatd kozotti tizenetvaltasokon alapul.

A megbeszélések soran egyértelmiien megfogalmazoddott az a foderacios
alapelv, hogy az egyes entitdsok autoném modon donthessék el, hogy milyen
attribitumokat kérnek ¢és milyen attribitumokat adnak ki a foderativ
egyittmikodeés keretei kozott. Ennek megfeleléen mind az Attribitum
kiaddasa, mind a kiadds rendjét alapvetéen meghataroz6 Attributum
specifikacié meghatarozasa soran figyelemmel kell lenni arra, hogy az egyes
entitdsok csak a mikodésiikhoz feltétleniil sziikséges adatok kiadasat
koveteljek meg, illetdleg a foderacio ezt a gyakorlatot tdimogassa.

Sziikséges lehet, egy olyan belsd eljarasi rend kialakitasa is, amely az Gjonnan
csatlakozd SP-k altal kért adatokat illetden tartalmaz ajanlasokat, igy példaul
arrol, hogy milyen adatok igényelhetdek egyaltalan az SP-k altal.

A Tartalomszolgaltatok 4ltal kért attributumokra vonatkozoan fontos
megemliteni azt, hogy az Adatvédelmi torvény alapjan a kiilonb6z6
adatkezelési folyamatoknak minden esetben meg kell felelniiik a célhoz
kotottség elvének. Az Avtv. 5. § alapjan személyes adatot kezelni csak
meghatarozott célbol, jog gyakorlasa és kotelezettség teljesitése érdekében
lehet. Az adatkezelésnek minden szakaszdban meg kell felelnie e célnak.
Tovabba, csak olyan személyes adat kezelhetd, amely az adatkezelés céljanak
megvalosulasahoz elengedhetetlen, a cél elérésére alkalmas, csak a cél
megvalosuldsdhoz sziikséges mértékben ¢s ideig. A foderacid tagjaiként
résztvevd Tartalomszolgaltatok a személyes adatok kérése és kezelése soran
ezen alapelvnek megfelelden kotelesek eljarni.

A Felhasznal¢6 altal az azonositas céljabol megadott felhasznald név és jelszod
atadasahoz, valamint a foderativ egylittmiikodéshez sziikséges attributumok
entitdsok kozotti cseréjéhez a felhasznaldnak vagy itt, az adatok megadéasakor
vagy a Felhasznalo személyes adatainak az anyaintézmény adatbazisaba
torténd adatbevitel idején hozza kell jarulnia. Fontos megjegyezni, hogy
minden esetben a felhasznald hozzajaruldsanak hatarozottnak és megfeleld
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tajékoztatdson alapulonak kell lennie, tovabba ez a hozzajarulas barmikor
visszavonhatd kell, hogy legyen az Adatvédelmi toérvényben biztositott
tiltakozasi jognak megfeleléen. A megfelelé t4jékoztatdson alapuld
hozzajarulds tovabbi feltétele az érintett tisztdban legyen az adatfelvétel
onkéntességérodl."’

5.3.5 Szolgaltatas igénybevétele

A Szolgéltatds igénybevétele azt a koztes folyamatot jeldli, amikor a
felhasznalé azonositdsa az IdP oldalan megtortént és igy az SP szdmadra
szlikséges autorizdcidhoz az adatokat az Azonositd Szervezet eljuttatja a
Tartalomszolgaltatdé részére. Ez a folyamat az Avtv. szerinti adattovabbitas,
vagyis a torvény altal kiilon nevesitett adatkezelési mod'. Ennek az
adatkezelési folyamatnak nem része az az adatkezelés, amelyet az SP oldali
szolgaltatas végez, a szolgaltatas hasznalata kdzben. Az Azonositd Szervezet
altal a Tartalomszolgaltatd részére atadott attribitumok korét az Attributum
kiadasi Szabalyzatban egyrészt a lehetd legsziikebb korben kell meghatarozni,
illetdleg az igy atadott attributumok, tehat személyes adatok sorsarol a
Felhasznalét megfeleléen tajékoztatni kell. Fontos, hogy ennek a
tajékoztatdsnak, még a szolgaltatas igénybevétele elott, tehat az
attribitumoknak az SP részére torténd kiadasa elott meg kell torténnie. Az IdP
AALI elem éltali azonositas megtorténtekor, még az SP AAI Kapu részére az
attributumok 4atadasat megel6zéen célszerti a felhasznald egyedi, az adott
adattovabbitasra vonatkoz6 hozzajarulasdnak a beszerzésére. Az egyedi, az
adott adatkezelési folyamatra vonatkoz6 eseti felhasznaldi hozzéjarulas
adatvédelmi szempontbol kedvezObb, mint egy altalanos felhasznaloi
hozzajaruléas, amelyet a felhasznald az adatainak az Azonositd Szervezet sajat
intézményi vagy az IdP AAI foderacios adatbazisaba vald bekeriilésekor ad.
Az igy egyedileg megadott felhasznaloi hozzajarulas alkalmazasa révén a
felhasznalok az Avtv. altal biztositott jogaikkal gy tudnak élni, hogy az
egyedi adatkezelés esetében, egy-egy tartalomszolgaltatds igénybevétele soran
kiilon-kiilon is eldonthetik, hogy adataik kezeléséhez valoban hozza kivannak-
e jarulni. Az egyedileg megadott felhasznaldéi hozzajarulds megadasdhoz
szolgalhat eszkozként példaul a uApprove alkalmazas."

5.3.6 SP oldali szolgaltatas adatkezelése

Az SP altal lizemeltetett alkalmazas esetében, maga a Tartalomszolgaltato
felel az alkalmazas részére atadott személyes adatok biztonsagaért,

7 Részletes szabélyokat 1. Felhasznal6 hozzajarulas cim alatt.
'#]. Definiciok d) pont.

1. Emlékezteté VIII. Felhasznaldi hozzajarulas
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védelméért. A Felhasznald hozzédjarulasdnak megfeleld tdjékoztatason kell
alapulnia, tovabba ki kell terjedni személyes adatainak kezelésével jard teljes
folyamatra. Ez az adatkezelési folyamat az SP Szolgiltatas sajat belsd
adatvédelmi szabalyainak ¢és rendelkezéseinek megfelelden kell, hogy
miikddjon, mivel a foderacids adatkezelésnek ez a folyamat mar nem része,
ezért az erre vonatkozo adatvédelmi rendelkezések ¢és eldirasok dsszefoglalasa
¢s betartatdsa nem a foderacié hataskorébe tartozik.
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Mellékletek

Attributum specifikacio és FelsGoktatasi térvényen alapulo
adatkezelés

A felsOoktatasrol szolo 2005. évi CXXXIX. torvény 34.§-a tartalmazza a
felsdoktatasi intézményekben torténd adatkezelés alapvetd szabdlyait, valamint a
felsGoktatas informdacids rendszerre vonatkozo eldirdsokat.

A hivatkozott rendelkezés alapjan a felsdoktatasi ,,intézmény kezelheti a hallgatd
személyének azonositasara és elérhetdségére szolgald adatokat (név, sziiletési hely,
idd, allampolgarsag, allando lakohely €s tartozkodasi hely, telefonszam), valamint a
hallgatéi jogviszonnyal Osszefiiggd adatokat. Ez utobbi korben kiilondsen a
felvételeivel kapcsolatos adatokat, hallgatd tanulmanyainak értékelését ¢és
mindsitését, a vizsgaadatokat, a hallgatoi fegyelmi és kartéritési tigyekkel kapcsolatos
adatokat.” Mas torvények az intézmény szamdra kotelezOen eloirjak bizonyos
személyes adatok kezelését, bizonyos esetekben koételes példaul nyilvantartani a
hallgaté addazonosito jelét, tdirsadalombiztositasi azonositd szamat, mivel bevallasi,
illetve a kiilonb6z6 fizetési kotelezettségének csak igy tud eleget tenni.

Minden mas adatot csak akkor kezelhet az intézmény, ha ahhoz az érintett elézetesen
hozzajarult. A kezelt adatokat csak akkor lehet az intézményen kiviilre tovabbitani, ha
az €rintett ehhez elézetesen hozzéjarult, illetve ha az adattovabbitast térvény eldirja.

A felsdoktatasi torvény 34.§ alapjan a felsdoktatasi intézmény rendeltetésszert
mukodéséhez, munkaltatoi jogok gyakorldsahoz, alkalmazottak kedvezményekre valo
jogosultsag elbiralasahoz ¢€s igazolasahoz sziikséges adatok, valamint a beiratkozott
hallgatok torzslapja. Az adatkezelés és tovabbitas rendjét az intézményi Szervezeti €s
Mikodési Szabalyzat irja le, vagyis ebbdl a szempontbol az egyes intézmények (IdP-
k) SZMSZ az iranyado.

A felséoktatas torvény 2. sz. melléklete rendelkezik a felsdoktatasi intézményekben
nyilvantartott és kezelt személyes és kiilonleges adatokrol. A melléklet alapjan a
felsGoktatasi intézmény a hallgatok adatait illetden a torvény alapjan a kovetkezd
adatokat tarthatja nyilvan:

a) felvétellel Osszefliggd adatok:

]
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b) a hallgatoi (kollégiumi tagsagi, doktorjeldlt) jogviszonnyal Osszefiiggd
adatok:

ba) a hallgaté neve, sziiletési neve, anyja neve, sziiletési helye és ideje,
allampolgarsaga, bejelentett lakohelyének, tartozkodasi helyének cime,
értesitési cime és telefonszama, elektronikus levélcime, nem magyar
allampolgar esetén a Magyar Koztarsasag teriiletén vald tartozkodas
jogcime és a tartdozkodasra jogositd okirat - kiilon torvény szerint a
szabad mozgas és tartozkodas jogaval rendelkezé személyek esetén a
tartdzkodasi jogot igazold okmany - megnevezése, szdma,

bb) a hallgatéi (kollégiumi tagsagi, doktorjeldlti, vendéghallgatoi)
jogviszonya keletkezésének ¢és megsziinésének iddpontja és modja, a
hallgato altal folytatott képzés megnevezése, allami tamogatottsaga és
munkarendje, a hallgatdé tanulmanyainak értékelése, vizsgaadatok,
megkezdett félévek, igénybe vett tdmogatasi id6, a hallgatoi
jogviszony sziinetelésének ideje,

be) a hallgatéi juttatdsok, kollégiumi elhelyezés adatai, a juttatasokra
valo jogosultsag elbirdlasahoz sziikséges adatok (szocidlis helyzet,
sziilok adatai, tartasra vonatkozé adatok),

bf) a hallgatéi munkavégzés adatai,
bg) a hallgat6i fegyelmi és kartéritési tigyekkel kapcsolatos adatok,

bh) a fogyatékossaggal ¢éloket megilletd kiilonleges banasmod
elbiralasadhoz sziikséges adatok,

bi) a hallgatoi balesetre vonatkozo adatok,

bj) a hallgaté didkigazolvanydnak sorszama, a tOrzslap azonositd
szama,

bk) a hallgatd azonositd szama, tdrsadalombiztositasi azonosito jele,

bl) a zarovizsgara (szakmai vizsgara, doktori védésre) vonatkozd
adatok,

bm) a hallgatéi jogviszonybdl adodd jogok és kotelezettségek
teljesitéséhez sziikséges adatok;

c) a hallgatoi palyakovetéssel kapcsolatos adatok;
d) a hallgat6 adéazonosito jele;

e) az adatokat igazold okiratok azonositasara szolgald adatok.

A fentiekben felsorolt adatokon kiviili adat kizardlag az érintett hozzéjarulasaval
tarthat6 nyilvan, kezelheto.

Megjegyzendd, hogy az egyes, intézményi azonositok, mint a Neptun-kod, ETR-kod
stb., a felsdoktatdsi térvényben kiilon nem nevesitett hallgatdi azonosité kdédoknak
tekinthetdek. Ezek az azonositok valdjdban olyan kapcsolati kodok, amelyek a
felsGoktatasi intézmény hallgatéinak az intézményen belilli azonositdsara szolgél,
vagyis felsdoktatasi intézmény a belsd, elektronikus iigyintézési rendszerében torténd
azonositasra szolgal. Az adatalanyokat koddal azonositjuk, egy masik adatkezelésben
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pedig a kodot a kivant informaciéval kapcsoljuk oOssze, igy két kiillonbozo
adatkezelésen keresztiil hozzuk kapcsolatba az adatalanyt és az informacio. Az igy
kialakitott és az intézmény belsé hasznalatdban alkalmazott azonositd kodokra a
felsdoktatasi torvény adatkezelési engedélye nem terjed ki, tehat ezek csak az érintett
hozzajarulasaval tarthatd nyilvan, kezelheto.

A hivatkozott melléklet kimondja tovabba, az adatok tovabbithatosagaval
kapcsolatban, hogy a fels6oktatési intézmény (1) fenntartdja részére valamennyi adat,
amely a fenntartéi irdnyitassal Osszefiiggd feladatok ellatasahoz sziikséges; (2) a
birdsagnak, (3) renddrségnek, (4) ligyészségnek, a (5) birdsagi végrehajtonak, (6)
allamigazgatasi szervnek a konkrét iigy eldontéséhez sziikséges adat; a (7)
nemzetbiztonsagi szolgalat részére valamennyi adat; a (7) felsdoktatasi informacios
rendszer mukodéséért felelos szerv (Oktatasi Hivatal) részére valamennyi adat; a (8)
Diakhitel Kézpontnak a tanulméanyok folytatadsaval osszefiiggd adatok.

A fenti torvényhely alapjan a foderativ egyiittmiikodés keretében atadott adatok
tekintetében a felsGoktatasi torvény altal biztositott torvényen alapuld adatkezelés
nem alkalmazhat6. Ennek megfelelden a felhasznalok hozzajarulasanak beszerzése
minden esetben sziikséges.

A felséoktatasrol szolo 2005. évi CXXXIX. torvény egyes rendelkezéseinek
végrehajtasarol szold 79/2006. (IV. 5.) Korm. rendelet 15/B-C.§-a rendelkezik a
hallgat6d (doktorjelolt) személyes €s tanulmanyi adatainak nyilvantartasara szolgalo
torzslaprol, amelyet a felsfoktatasi intézmények kotelesek vezetni. A Kormény
rendelet 15/E és F.§-a rendelkezik a hallgatd beiratkozési, valamint a doktorjeldlt
regisztracios lapjarol, illetve az azokon nyilvantartott adatok korérél és a
nyilvantartasra vonatkoz6 szabalyokrol.

A fentebb hivatkozott torvényhelyek szolgdlnak irdnymutatisul az egyes
»anyaintézmények™ altal nyilvantartott, a foderacioban hasznalt személyes adatok
kezelésekor. Igy kiilonosen fontos kiemelni, hogy a felséoktatasi intézmény
hallgatdjanak a 15/E.§ (3) bekezdésben foglaltak szerinti a hallgatéi adatkezelési
nyilatkozatarol, amely a beiratkozasi lap mellékletét képezi. A Kormény rendelet
15./N.§-a alapjan a hallgatoi adatkezelési nyilatkozat a nem kotelezéen kezelt adatok
kezeléséhez vald hozzédjarulasra szolgal, és mint kotelezd formanyomtatvany a
fels6oktatasi intézmény alkalmazni kételes.”

Emlékezteto

Id. kiilon dokumentum

2 A hallgatd adatkezelési nyilatkozat formanyomtatvany mintaszovege a 79/2006. (IV. 5.) Korm.
rendelet 10. sz. mellékletének részét képezi (1. IX. pont)

HBONE+ 35/35 oldal



	1 Állásfoglalás célja
	2 NIIF AAI
	3 Használt fogalmak
	4 Adatkezelési folyamatok
	4.1 Adatkezelés szempontjából releváns AAI elemek és funkcióik
	4.1.1 Föderáció valamennyi szereplője által használt AAI elemek
	4.1.1.1 Felhasználói Föderációs Azonosító
	4.1.1.2 Attribútum specifikáció 
	4.1.1.3 Resource Registry (metadata)
	4.1.1.3.1 Metadata adminisztráció
	4.1.1.3.2 Attribute Release Policy (Attribútum Kiadási Szabályzat , ARP) 

	4.1.1.4 Keresőszolgáltatás(ok) (DS)

	4.1.2 Azonosító szervezetek által üzemeltetett AAI elemek
	4.1.2.1 IdP AAI kapu

	4.1.3 SP-k által üzemeltetett AAI elemek
	4.1.3.1 SP AAI kapu
	4.1.3.2 SP szolgáltatás

	4.1.4  Naplózás

	4.2 Az NIIF AAI működéséhez kapcsolódó adatkezelési folyamatok
	4.2.1 IdP AAI kapu adatbázis feltöltés
	4.2.1.1 A folyamat rövid leírása 
	4.2.1.2 A folyamat szereplői
	4.2.1.2.1 Adatalanyok
	4.2.1.2.2 Adatkezelők

	4.2.1.3 Kezelt adatok
	4.2.1.4 Adatkezelési cél 
	4.2.1.5 Adatkezelés időtartama 

	4.2.2 IdP AAI kapu adattárolás és karbantartás
	4.2.2.1 A folyamat rövid leírás 
	4.2.2.2 A folyamat szereplői
	4.2.2.2.1 Adatalanyok
	4.2.2.2.2 Adatkezelők

	4.2.2.3 Kezelt adatok
	4.2.2.4 Adatkezelési cél 
	4.2.2.5 Adatkezelés időtartama 

	4.2.3 IdP AAI kapu választás
	4.2.3.1 A folyamat rövid leírás 
	4.2.3.2 A folyamat szereplői
	4.2.3.2.1 Adatalanyok
	4.2.3.2.2 Adatkezelők

	4.2.3.3 Kezelt adatok
	4.2.3.4 Adatkezelési cél 
	4.2.3.5 Adatkezelés időtartama 

	4.2.4 Felhasználó bejelentkezés
	4.2.4.1 A folyamat rövid leírás 
	4.2.4.2 A folyamat szereplői
	4.2.4.2.1 Adatalanyok
	4.2.4.2.2 Adatkezelők

	4.2.4.3 Kezelt adatok
	4.2.4.4 Adatkezelési cél 
	4.2.4.5 Adatkezelés időtartama 

	4.2.5 Szolgáltatás igénybevétele
	4.2.5.1 A folyamat rövid leírás 
	4.2.5.2 A folyamat szereplői
	4.2.5.2.1 Adatalanyok
	4.2.5.2.2 Adatkezelők

	4.2.5.3 Kezelt adatok
	4.2.5.4 Adatkezelési cél 
	4.2.5.5 Adatkezelés időtartama 

	4.2.6 SP oldali szolgáltatás adatkezelése 
	4.2.6.1 A folyamat rövid leírás 
	4.2.6.2 A folyamat szereplői
	4.2.6.2.1 Adatalanyok
	4.2.6.2.2 Adatkezelők

	4.2.6.3 Kezelt adatok
	4.2.6.4 Adatkezelési cél 
	4.2.6.5 Adatkezelés időtartama 



	5 Adatkezelési folyamatok értékelése
	5.1 Alkalmazandó követelmények
	5.2 Föderációs adatkezelési folyamatok általános értékelése
	5.2.1 Felhasználói hozzájárulás
	5.2.2 Felhasználói föderációs azonosító használata
	5.2.3 Metadata 
	5.2.4 Naplózás

	5.3 Egyes adatkezelési folyamatok értékelése
	5.3.1 IdP AAI kapu adatbázis feltöltés
	5.3.2 IdP AAI kapu adattárolás és karbantartás
	5.3.3 IdP AAI kapu választás
	5.3.4 Felhasználó bejelentkezés
	5.3.5 Szolgáltatás igénybevétele
	5.3.6 SP oldali szolgáltatás adatkezelése


	Mellékletek
	Attribútum specifikáció és Felsőoktatási törvényen alapuló adatkezelés
	Emlékeztető


