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1 Attekintés

1.1 Magyar Kutatasi és Fels6oktatasi Féderacio (HREF)

A NIIF AAI projektben a HREF foderacio korébe tartozo - jelenleg 5 intézmény -
kozotti azonositdsi €s hitelesitési kommunikaciot a Shibboleth nevii alkalmazas
valdsitja meg, ami Single Sign-On vagyis egyszeri bejelentkezést és kdzponti
felhasznald és/vagy jogosultsag menedzsmentet tesz lehetévé. A Shibboleth egy
elosztott azonositasi és hitelesitése rendszer, ahol az er6forrasokhoz torténd
hozzaférés az identitas-szolgaltatotol kapott attribitumok alapjan torténik. Az egyes
felhasznalok gy vehetik igénybe a szolgaltatasokat a foderacion beliil, hogy csak
egyetlen identitassal rendelkeznek a sajat ,,anyaintézményiiknél” (home institution).

A Shibboleth alapu foderaciok esetében a felhasznaléi azonositds ¢és
jogosultsagkezelés a SAML XML iizenetek tovabbitasaval torténik, mely lizeneteket
a Shibboleth tovabbi alkotoelemei tovabbitjak az érintett felek kozott.

pl. Neptun

‘Snkéntes”
felhasznaldi
adatok

*kotelezs"
Felhasznaloi
adatok

3
Credentials
wn. pw),

Attributumok
(bels3 reprezentacio)

8
Attributumok
Titkositva
(arfifact esetén)

Attributumok
(http valtozokban)

“ Alland6 azonosito,
Alkalmazas
T
spechikus @ Attribitumok. Attributumok 2
AR (i gerpeny || Opcendsan |
— titkositva mm) =

2
Valasztott IdP,

1
Valasztott IdP,
IP cim alapian
avasiat

SP entity
(Shibboleth 1 3)

e —
alkalmazasok

9. 10.
Opcionalisan Session cookie
alkalmazas cookie
Y
Felhasznald gépe

1. abra

HBONE+ 4/21 oldal



c.:::&; EMLEKEZTETO

NIIF INTEZET - HBONE+ PROGRAM

A fenti abra (1. abra) felvazolja a foderacidban résztvevd intézménytipusok, valamint
a felhasznalok és mas entitdsok kozott 1étrejovo adatforgalom alapvetd struktardjat,
tovabba az adatforgalom és a szerepldk kozott tovabbitott adatok tipusat.

2 Foderacioban hasznalt alkalmazasok

2.1 IdP és SP funkciokra

1. Tamogatott alkalmazasok

o Shibboleth
o Simple SAML PhP

2. Tetszbéleges SAML 2 képes alkalmazasok

3. VHO tools (felhasznaloi adminisztracios alkalmazas, a foderacido mas tagjai is
fel tudnak venni a felhasznalokat a VHO-ba)

2.2 Foderacios kozponti “adminisztracios” alkalmazasok

1. Discovery Service

o Switch
o Internet2

o mas egyéb megoldas (pl. SP-be bedgyazott megoldas)
2. WAYF szolgaltatasok (valosziniileg nem fogja senki sem hasznalni)

3. Resource Registry (generdlni tudja a metadata-t, Attribute Filter-t (IdP oldali),
Attribute Policy-t (SP oldali)
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2.3 Alkalmazas elemek funkcioi

2.3.1 Identity Provider (IdP) - Identitds szolgaltaté (home
organization)

Az IdP-t lizemeltetd ,,anyaintézmény” altaldban az aldbbi tipust adatokat tarolja a
felhasznalokrol az azonositashoz:

1. kotelezben megadanddé adatok (kifejezetten a foderaciod
miukodéséhez bekért adatok)

2. onkéntesen megadott adatok (pl. felhasznélordl késziilt fotok,
mobil telefonszam)

Az intézmény altalaban valamilyen cimtar vagy felhasznaloi adatbazisbol kapja meg
az azonositashoz sziikséges adatokat.

2.3.2 Service Provider (SP) — Szolgaltatasnyujté

A Shibboleth alkalmazés szerint az egyes IdP-k és SP-k egymas megbizhat6 partnerei
(relying party), vagyis az IdP szdmara az alkalmazas adta lehetdség szerint relying
party az SP és forditva. Az egyes intézmények €s szolgaltatok szamara az EntitylD az
az egyedi azonositd, amivel egymadst azonositani képesek. Az IdP és SP HTTP
azonosito cimeket (URL-eket) haszndl egyedi azonositoként.

Az IdP-k és SP-k tanusitvdnya a metadatdban van beledgyazva (self-signed).

2.3.3 Discovery Service (DS) - Azonosit6é szervezet

A DS feladata technikai jellegli, amely alapjan kozli az SP-vel, hogy a felhasznalonak
ki az IdP-je. Korabban ,,Where are you from?” (WAYF) szolgaltatas latta el ezt a
funkciot.!

A DS a WAYF-t6l abban kiilonbozik, hogy a WAYF nem az SP-nek mondja meg az
informaciot, hanem megkapja az SP-tdl teljes autentikacios kérést és tovabbitja az
IdP-nek és ebben az esetben nem megy at az autentikacids kérés a DS-en, hanem a
felhaszndlo valasztja ki egy feliileten, hogy ki az IdP, aki azonositani fogja. A DS
megprobalhatja kitalalni (valés idében megtippelni) az IdP-t IP cim alapjadn (majd a

! Megjegyzendd, hogy noha lehetéség marad a SAML ezen korabbi verzidjaval kompatibilis
WAYF szolgaltatas alkalmazasara ( Shibboleth 1.3 esetében), azonban SAML 2 kompatibilis SP-k
szamara a DS hasznalata javasolt.
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felhasznald valasztasat egy cookie-ban képes eltarolni). Fontos megjegyezni, hogy
mindig az SP valaszt DS-t.

A DS tlizemeltetését a Foderacio fogja végezni, itt meg kell lennie minden IdP-nek. A
DS iizemeltetése kritikus kérdés, technikailag nem kotelezd, hogy egy darab DS
legyen, igy nem kizart, hogy a foderacidban benne 1év6 mas intézmények is
tizemeltessenek DS-t, célszerili azonban, hogy barki is az tizemeltetd, a DS-t a metadat
alapjan tizemeltessék. Az intézmények érdekeltek Ilehetnek abban, hogy DS-t
lizemeltessenek, hiszen ebben az esetben az adott intézmény hatdrozza meg, hogy
milyen IdP-ket, SP-ket jelenit meg, vagy olyan IdP-t akar megjeleniteni, aki nem
tagja a foderacionak.

2.3.4 OpenSAML C++ and Java konyvtarak

A SAML iizenet formatumokat hatdroz meg, amelyek lehetnek (1) protokollok és (2)
assertion-0k (assertion=strukttra) (egyiitt: SAML2.0 core), (3) binding-ok (XML
lizenetek eljuttatdsa egyik pontbol a masikba; pl. HTTP POST binding, artifact) és (4)
profile-okat (alkalmazasi teriiletek kovetelményrendszerei, leirasai; pl. single sign
on).

A Shibboleth SAML profile-okat valdsit meg, a SAML tizenetek eldallitasara az
alkalmazds a OpenSAML-t hasznilja. Az Open SAML a binding-okat, a
protokollokat ¢s a SAML assertion-Oket implementalja (pl. assertion query). Open
SAML kozvetleniil nem kérdez le adatokat, azokat nem moddositja, mivel mindet
készen kap.

2.3.5 Virtual Home Organization (VHO)

Virtudlis azonositd szervezet gyakorlatilag egy 1dP, vagyis ugyanazokat a funkcidkat
latja el, mint egy IdP. A VHO célja, hogy olyan személyek szdmadra is lehetdséget
biztositson foderdcidban torténd részvételre, igy azonositdsra, amelyek egyéni
felhasznalok vagy az anyaintézményiik nem tagja a foderacionak, tehat nem IdP-k. A
NIIF a virtualis azonositd szervezet, mint egyfajta kdzponti IdP szervezet feladatait
egy outsourcing szolgaltatasként kivanja nyujtani.

2.3.6 Resource Registry

A Resource Registry egy olyan keretrendszer, amely az 10j IdP-k ¢és SP-k
regisztralasara és a meglévok entitdsok modositasara alkalmas. A mar regisztralt IdP-
kbdl és Sp-kbdl allitja eld azt a SAML 2 metadata fajlt, amit mindenki le tud tolteni.
Masodlagos szerepe, hogy az IdP-k megadhatjdk, hogy milyen attriblitumokat
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tamogatnak, az SP-k pedig megadhatjak, hogy milyen attribitumokat kovetelnek
meg, hasznalnak. Az AttributeFilter és az AttributePolicy eldallitdsdhoz egy webes
feliiletet ad, amelyen keresztiil Shibboleth konfiguracio elvégezhet6. A Resource
Registry nyujt segitséget az intézmény adminisztratoranak, hogy kivel miikddjon
egyltt. A HREF-ben jelenleg a SWITCH svéjci foderacio altal kifejlesztett Resource
Registry-t alkalmazzak.

3 Foderacid szereplbi kozotti adatmozgasok

Az egyes szereplok kozotti adatmozgasokhoz és a kozottik lezajlo folyamatok
leirasdhoz az 4bra mellett a https://wiki.aai.niif.hu/index.php/ShibMessages cimen
elérhetd wiki oldal ad utmutatast.

3.1 Felhasznalo —» SP

A felhaszndlo lekéri a védett szolgaltatdst, azonban a Shibboleth modul
kozbeavatkozik, mivel a felhaszndl6 még nem azonositotta magat és igy nem
rendelkezik a Shibboleth session-nel. A session allapotinformaciét fejez ki a
felhasznalorol, megadva egy mar megtortént azonositasi folyamatot, illetve azt, hogy
a felhasznald éppen melyik szolgéltatast veszi igénybe. Az SP bedllit egy cookie-t a
felhasznald gépén, ami alapjan késobb rekonstrualhatd, hogy a felhaszndldo milyen
szolgaltatast (URL) akart igénybe venni.

Mivel még nem lehet tudni a felhasznaldt azonositdo 1dP-t, ezért az SP atirdnyitja a
felhasznalot az Discovery Service-hez.

3.2 Felhasznalo — DS

A Discovery Service felsorolja pl. egy legordiild listdban a felhasznalo részére a
valaszthaté IdP-ket (a DS olvashato IP cim alapjan eldvalasztast végez, valds idében
megtippeli, hogy a felhasznald, milyen IdP-nél kivanja azonositani magat), majd a
megfeleld IdP kivalasztasa utdn ezt egy cookie-ban eltarolja, amennyiben a
felhasznal6d bejeldlte, hogy a DS jegyezze meg a valasztast a munkamenet (session)
végéig. (Lehetdség van arra is, hogy megmaradd cookie-ban tarolja a kivalasztott
azonositd szervezetet (IdP-t).) A foderacidban lehetdség van tobb DS hasznalatara,
lehetséges tovabba egy, ez elézdekben leirt elévalaszto feliilet alkalmazésa is.

Lehetoség van tovabbd arra is, hogy egyes intézmények a sajat maguk
lizemeltessenek DS-t, tovabba arra is, hogy az intézményi DS mellett egy kdzponti
DS is miik6d;jon.
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A valasztds eredményeként DS valaszol az SP-nek, az pedig SP atiranyitja
felhasznalot az 1dP-hez.

3.3 Felhasznalo = IdP

Felhasznal6 megadja az azonosito nevét és a jelszavat és ez alapjan kap egy sessiont.

3.4 Felhasznalo — SP

Az IdP és az SP kozotti izenetvaltasok a felhasznald browser-én keresztul torténik. A
két entitds kozotti kommunikéacid vagy (i) artifact hasznalataval, vagy (ii) HTTP
POST alkalmazasaval torténik.

Az SP SAML autentikacios kérést, AuthN request-t kiild az IdP-nek. Az AuthN
request-ben szerepld ID-re (egy véletlen szdm) érkezik valasz a SAML Response-
ban. Ezek az AuthN requestID-k egyszer haszndlatosak, le is jarnak, amely lejaratra
egy fix idépont van meghatarozva. Az IdP oldalén a felhaszndlonak munkamenete jon
létre, amelyre IdP implementacionként eltéré megoldas lehetséges.

Az IdP maga donti el, hogy mi a kiadhato attribitumok kore az adott SP felé - az
attributumok kore az AttributeReleasePolicy-ben (ARP vagy Filter) talalhato (1.
Azonositok).

3.5 SP —IdP

Az SP SOAP kapcsolatot nyit az IdP ArtifactResolutionService URL-jére, ahol az
Artifact alapjan megkapja a teljes SAML response-t.

A SAML Response (attribute push), attribute push post profile esetén ajanlott a
titkositas.

3.5.1 Artifact

Az 1dP artifact lizenetét ellendrzi az SP, majd - amennyiben a felhasznél6 jogosult az
er6forras igénybevételére - az SP tovabb iranyitja az alkalmazashoz. SP-IdP irany
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mindenképpen titkositott (HTTPS), itt az assertion nem titkositott. Az IdP - Sp
iranyban az artifact nem titkositott. SP indit egy SOAP kérést az IdP fel¢, amivel az
artifact-hoz tartozo6 assertion-t (és benne a felhazsnal6 adatokat) elkéri. Létrejon egy
SP oldali session, ehhez a bongészdben cookie tartozik (_shibsession ). Az artifact
tulajdonképpen egy hivatkozéas egy asssertion-re, amit az IdP HTTP GET-el kiild az
SP-nek, szintén felhasznald bongészdjén keresztiil. Az SP artifact esetében, tehat a
felhasznal6i attribitumok nem a felhasznalé bongészdjén keresztiil, hanem a
kozvetleniil az 1dP-tdl jutnak el az SP-hez.

Az IdP a felhasznalé bongészdjén keresztiil kiildi el az artifactot az SP-nek, az
lizenetvaltds sordn nem kotelezd az artifact {izenet titkositdsa (SSL hasznalata nem
kotelezd), de az SP-tdl érkezd SOAP hivas (ami mar nem a felhasznalon keresztiil
megy), egy kotelezOen titkositott, kolcsondsen hitelesitett csatornan keresztiil
torténik. IdP valaszként az SP-nek assertiont kiild vissza szintén titkositva megy.

3.5.2 Http POST

Valaszthatoan titkositva kiildi az IdP az attribatumokat az SP-nek, azonban nem
minden alkalmazas tdmogatja a titkositast. Csak akkor tudja titkositani az IdP az
iizenetet, hogy ha a metadatok kozott be van agyazva az SP teljes tanusitvanya. Ha
HTTP POST-ot haszndl a két fél és ez a post titkositott helyre meg, akkor nem
kotelezd titkositani az tlizenetet, ha nem HTTPS portra megy az lizenet, akkor
kotelezd titkositani az lizenetet. A titkositas lehetdvé teszi, hogy a bongészd hibai
esetén is védettek maradnak a felhasznaloi adatok. Ezért HTTPS esetén is ajanlott,
hogy titkositott POST-ot hasznaljanak a szerepldk.

A crypt hasznalatat az IdP donti el, a foderacios kovetelményekben benne lesz, hogy
crypt nélkiil nem kiildhetnek HTTP POST-ban {izenetet illetve megoldas lehet a
HTTP crypt betiltasa. Utdbbira azért lehet sziiksége, mert hogy ha crypt nélkiil kiildik
el a HTTP POST iizenetet, akkor fennall a veszélye annak, hogy személyes adatok
kiszivarognak.

Probléma lehet, hogy ebben az esetben a cryptelést a foderacid csak eldirni tudja, de
kikényszeriteni nem.

3.5.3 Foderacios kovetelmények a végpontokkal kapcsolatban

1. IdP SSO URL (autentik4cio) — HTTPS kotelezd

2. 1dP Attribute Authority assertion/attribute query — HTTPS kotelez6
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3. SP artifact resolution service — nem kotelez6 a HTTPS

4. SP assertion consumer service — HTTP + crypt-el (nem javasolt a megoldas a
bongészd warning miatt) vagy HTTPS (crypt javasolt)

Az, hogy az SP melyik binding-ot képes haszndlni az a metadata-ban van benne. Az
autentikacios iizenetben (Auth Query benne van, hogy az SP konkrétan melyik végpontra kéri
a valasziizenetet).

4 Metadata

4.1 Metadata a Foderacioban

Maga a foderacidé lényege a metadata, ebben van leirva, hogy kik a résztvevok,
SAML szabvanynak mely részeit timogatjak és hogy az IdP-k és SP-k milyen URL-
en ¢és binding-al szolithatok meg. A metadata tartalmaz intézményi adatokat is,
valamint az egyes intézmények technikai és adminisztrativ kontaktjainak elérhetdségi
adatait. A NIIF AAI metadata az alabbi cimen érhetd el: https://idp.niif.hu/href-idp-
metadata.xml

A személyes adatok kore:

o név

o email cim

A metadata teljesen publikus, a foderacio altal aldirt allomany. (Letdltéskor az IdP-
knek és SP-knek ellendriznilik kell az aldirast.) Felmeriilt, hogy a metadata-nak
legyen fclhasznalasi feltételei.

Mindenki egy kdzponti helyrdl rendszeres idokdzonként letdlti a metadata fajlokat. A
svajci SWITCH foderacio esetében pl. ha valamelyik entitas adminisztratora nem tolti
le frissitett metadata-t, akkor figyelmeztetik.

A metadata-ban szerepld requested attributes informaciot az egyes IdP
implementaciok eltéréen kezelik. (pl. simpleSAMLphp ez alapjan genralja a sziirési
szabalyokat, mig a Shibboleth IdP figyelmen kiviil hagyja)
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IdP-nél bedllitott Attributum Authority tartalmazhatja azon attributumok felsorolasat,
amelyeket az IdP tamogat. Az SP-knél tartalmazhat még a metadata, olyan
paramétereket, amelyek megmondjak, hogy az egyes SAML {izeneteket ala kell-e irni
vagy sem.

A metadat-ban benn lehet a foderacidban tamogatott NamelD forméatum az azonositd
altalanos értelmezése (tranziens, perzisztens, akar emailcim is lehet stb.).

A metadata-ban szerepel, hogy egy intézmany milyen scope-ot hasznalhat. Vannak
olyan attributumok, amelyek scope-t is tartalmaznak ¢€s az attributum érté¢ke mellé oda
van irva, hogy milyen tartomanyra érvényes.

Az SP ebben az esetben leellendrzi, hogy a scope-ot valoban olyan IdP allitotta ki,
amely jogosult az adott scope kiallitdsdra (az ELTE nem allithat ki bme.hu scope-os
email cimet), ennek azért van jelentdsége, hogy az IdP mikodése is szabalyozott
keretek kozott torténjen.

Fontos megjegyezni, hogy a foderdacio maga donti el, hogy hogyan dllitja éssze a
metadata-t.

A svéjci SWITCH foderacioban egy intézményi meghatalmazott (adminisztrator)
allithatja 6ssze az intézményi metadata-t és ezekbdl all Gssze a foderdcidos metadata.
A svéjci modell alapjan egy kozponti adminisztrator veszi fel az egyes IdP-ket a
foderacioba.

A metadata-nak nem valik részévé az ARP, viszont az ARP-t 1étre lehet hozni a
metadata alapjan. (Ez egy megengedd hozzaallds esetén jo megoldas. Ebben az
esetben az IdP minden, a metadata-ban kért adatot odaad az SP-nek.)

A tervek kozott szerepel, hogy egy kozpontilag iizemeltetett alkalmazéas (Resource
Registry), eldre gyartott ARP-ket kiilon szolgaltatasként nyujtson az egyes SPknek.
Emiatt fontos, hogy az SP-k elére megjeldljék egy kozponti feliileten - Resource
Registry - keresztiil, hogy milyen attriblitumra van sziikségiik. A Resource Registry
alapjan késziil el a Foderacid 4ltal legyartott automatikus Filter (ARP) is. 1dP
adminisztratora tehat valaszthat, kiadja az elére megadott attribltumokat azoknak az
SP-knek, akiknek ezek az attribuitumok kellenek. Amennyiben az IdP ki kivanja adni,
az elére megadott attributumokat az SP-nek, ugy egy elére kitoltott metadata fajl
toltddik le. [Az SP megmondja mit akar, IdP dont, de a kézpont gyartja le az ARP-t —
a kozpontban tarolt ARP-k tavolrél automatikusan frissithetd adatbazison keresztiil
érhetdek el. Az IdP adatbazisbol kérdezi le, hogy van-e a szadmara uj ARP.]

A foderacio alapelve, hogy mindenki autonom modon donthesse el, hogy milyen
attributumokat kér és milyen attributumokat ad ki.
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4.1.1 Attribatum specifikacio

A foderacid nagyon kevés adat esetében fogja megmondani, hogy kotelezd egy
attributumot kiadni.

o alland6 azonositd
o affiliation (intézményi statusz)

o intézmény tipusa (kutatdintézet, egyetem stb.)

Az IdP egy mar legeneralt ARP alapjan adja ki automatikusan az attributumokat az
SP-nek.

Az attributumok kore az aldbbi csoportokba sorolhatoak:
o kotelezd attributumok
o ajanlott attributumok

o opcionalis attribitumok

Attributum specifikacio tervezte elérheto:

https://wiki.aai.niif. hu/index.php/HREF AttributeSpec

Belso eljarasi rend kell arra vonatkozdan, hogy az Gjonnan csatlakozd SP altal kért
adatok egyaltalan kérhetdk-e?

Ki a felelds az attributumok valodisagaért? Attributum specifikacidban szerepelhetne
az adat forrasara utaldo informacié és az adat megbizhat6sagi szintjére vonatkozo
utalds.

Autoritativ adatbazisbol kell az IdP attributum adatbazisanak frissiilni, hacsak nem az
IdP attribitum adatbézisa az intézmény autoritativ adatbazisa.

Attributum specifikaciot 6ssze kell vetni a a FIR (fels6oktatasi informacios rendszer)
altal tarolt adatokkal.
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4.1.2 Metadata és a foderacidok kozotti egylittmiikodés

Metadata egy kozpontilag, automatikusan frissiild, aldirt struktura; az alairé kulcsot a
foderaciok megosztjak a vilaggal. Jelenleg a foderacidban tobb metadata forrast lehet
megadni (mert a HREF-nél kiilon kezelik jelenleg az IdP-t, SP-t, TestldP, TestSP,
VHO), igy az egyes szereplok megvalaszthatjak hogy kivel akarnak szoba allni (azt a
metadata forrast le kell toltenie, amely alkalmassd teszi a két szerepld kozotti
kommunikéciot). Az EduGain is egy ilyen opcioként fog valdsziniileg megjelenni, ez
pedig meghatarozhatja, hogyan kapcsolodnak més foderaciok a HREF-hez. Altalaban
fenntartanak egy kozds foderacids metadata halmazt, amelybe tobb foderacio
metadataja talalhato meg.

5 Azonositok

Az azonositokat az alabbi jellemzok alapjan lehet csoportositani:

1. transient — persistent
2. SP-ként azonos vagy kiilonb6z6

3. SAML iizenet fejlécében megy vagy attriblitumban.

A fenti csoportositas alapjan pedig a kovetkezd azonositokat kiilonboztethetjiik meg:

5.1 Transient NamelD

Csak IdP — SP kozotti kapcsolatban hasznalatos, a NamelD alapjan tud
visszakérdezni az SP az IdP-tdl, pl. ha nincsen meg minden attributum; ez alapjan
lehet visszakovetni a felhasznalot; a NamelD 4ltaldban egy teljesen random string —
az IdP a timestamp ¢és a sajat nyilvantartdsa alapjan vissza tudja kovetni, tranziens,
egyaltalan nem jellemz6 a személyre. IdP nélkiil ilyen tipusti azonosit6 esetén az SP
az azonositobol nem tudja megallapitani, hogy ki volt a felhasznalo.

5.2 Azonosité jellegii attributumok

Béarmilyen informaciét hasznalhat az SP azonositoként. Pl. email cim; ezt
hasznalhatja az SP azonositonak is, igy az azonosito attribitumként keriil atadasra,
minden SP ugyanazt kapja meg (non-targeted).
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5.3 ePPN (EduPersonPrincipalName)

Lokalis allandé azonositd, amely tartalmazza az IdP intézmény domain nevét, amely
megegyezhet az email cimmel, de nem feltétlentil. Tobb foderacié hasznélja, azonban
nem tlinik j6 gyakorlatnak, mivel kdnnyen beazonosithat6 a felhasznalo éltala.

5.4 Foderacios egyedi azonosité (fooUniquelD)

A foderacid generalja le, nem jellemz0 a személyre, attribitum definicioja garantélja,
hogy egyedi legyen — attriblitumként keriil dtadasra, minden SP ugyanazt kapja meg
(non- targeted). A NIIF AAI foderacio nem kivéanja ezt hasznalni. (Egyébként 1étezik
niifUniquelD, ezt csak lokalis ldap-okban hasznaljak vagy egyes intézmények ezt
hasznaljak a sajat azonositok helyett. A niifUniquelD-bol nem lesz foderacios egyedi
azonositd.)

5.5 ePTID (EduPersonTargetiD)

Ez pontosan ugyanaz mint a SAML persistent NamelD, csak nem az assertion
subject-jében, hanem attributumként atadva. Perzistens , atlatszatlan, targeted
azonosito.

A SAML két verzioja esetében eltéréen kezelddik, ami okozhat kompatibilitasi
problémakat:

régi: <AttributeValue scope="SP” >1234</AttributeValue>

Uj: <AttributeValue><NamelD>....</NamelD><AttributeValue>

5.6 Persistent NamelD

A PersistentNamelD alkalmas allandd azonositoként vald hasznalatra.

Cél, hogy minden SP-nek kiilonbozé azonositot kell megkapnia (targeted) és ennek az
azonositonak atlatszatlan (opaque) kell lennie.
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Az IdP eltarolja, hogy egy meghatarozott felhasznaléhoz kdtddd azonositot egy adott
SP-nek mar kiadott.

Az alland6 azonositok azért sziikségesek, mert bizonyos alkalmazasok (pl. wiki)
szamara specifikus attribitumok hasznalata is sziikséges lehet. Allandd azonositok
kotik Ossze a két adatbazist (IdP DB és SP alkalmazas DB) — felhasznalora nézve
azonosnak kell lennie. Sziikséges a két pont kozott kell egy kules, ami az allando
azonositd lehetne (ezt az azonositot altalaban a felhasznald gépeli be — emiatt egy
olvashat6, megjelenithetd azonositoként akarjak kezelni az alkalmazésok).

Fontos cél a HREF foderacio esetében, hogy ne legyen ez a kulcs olyan személyes
azonosito, amely alapjan a felhasznalo konnyen beazonosithato. Hasznalhatosdgi
szempontként megjegyzendo, hogy az alkalmazasok nem foderativ szerepre vannak
felkesziilve, targeted és az opaque azonositok nem human olvasasara vannak
tervezve.

Megjegyzendd, hogy az az adat, amelyet kiad az IdP az SP-nek és amely ugyan
felhasznalora nem jellemzd a magyar adatvédelmi szabdlyozéds szempontjabol mégis
személyes adatnak mindsiil, tovabba mindaddig személyes adatnak mindsiil, amig
kapcsolata az érintettel helyreallithato.

Kérdésként meriilt fel, hogy ez a személyes adat, hogyan interpretalhaté a felhasznalod
felé human altal olvashatdé forméban, technikailag nem kifejezetten lehetséges ez az
atalakitas (privacy preserving ID — adatvédelembarat azonositok). Itt jegyzendd meg,
hogy nem ennek az adatnak kell human 4altal is olvashaté formatumba megjelennie,
hanem az adatkezelés folyamatat, az adat életitjat kell tudni roviden és érthetden
feltarni a felhasznald szamara, hogy az igy felvazolt adatkezeléshez egyértelmiien
hozza tudjon jarulni.

Altaldban, hogy ha az SP nem kapja meg az 6sszes adatot, amire sziiksége van, akkor
kozvetleniil kéri a sziikséges adatokat a felhasznalotol, ebben az esetben az allandé
azonositd 0sszekothetd a felhasznalo altal megadott adattal.

Kérdésként mertilt fel, hogy az SP altal még elkért adatokhoz valé hozzéjarulas
esetében, mihez jarul hozza a felhasznalo, illetve, hogy ezzel kapcsolatban a
Foderacionak milyen szinten kell a kovetelményeket megfogalmaznia (ajanlas vagy
kotelez6 eldiras). A kérdés alapjan egy konkrét javaslat igénye fogalmazddott meg,
igy tehat, hogy mit tartalmazzon ez az el6iras az IdP védelme érdekében.

Kérdésként fogalmazodott meg tovabb, hogy el kell-e irnia a foderacionak az 1dP-k
védelmében, hogy csak olyan SP-ket vesznek fel, akik a felhasznaldé hozzajarulasat
elkérik és az adatokat is kezelik, tovabbi kérdés, hogy itt milyen plusz kotelezettséget
irhat eld a foderacio.
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A fentiekkel osszhangban, ajanlatos az EduPersonPrincipalName helyett vagy a
SAML iizenet NamelD-jat vagy az ePTID - EduPersonTargetedID haszndlata.

Kompatibilitasi igényként jelentkezik, az EduPersonPrincipalName hasznalata, ha a
NIIF egy masik foderdcidhoz akarna csatlakozni (interfoderacio) — pl. északi
szovetség, kalmar unid. Azonban igényként fogalmazodott meg, hogy a HREF az
EduPersonPrincipalName-et csak az egyes intézményeken beliil hasznaljak.

Az IdP-nél alkalmazott felhasznaldi user consent a uApprove, azonban a Shibboleth
IdP mellett, a Simple SAML PHP un. user consent modul-ja is hasznalhato.

Resource Registry” az ahol az SP megadja, hogy milyen attribitumokra van sziiksége,
igy amikor az SP csatlakozik a Foderaciohoz, megjeldli, hogy milyen - kotelezd és
opcionalis felosztdsban meghatarozott - attributumokra van sziiksége. Elvileg
lehetdség van arra, hogy a user consent modul atalakitisara, hogy ezt az informéciot
feldolgozzak €s az opciondlis attributumokat a felhasznald le tudja tiltani, azonban
ennek az implementacié nem egyszert.

A megbeszélések soran javaslatként fogalmazodott meg:

Minden szervezet a sajat maga altal megvalasztott azonositot hasznalhatja, azonban a
foderacio megfogalmazhatja valamilyen ajanlas formdjaban azt, hogy pl. a HREF az
ePTID azonositot preferalja, tovabba a foderacid nyilvantartast vezetiink arrdl, hogy
az egyes SP-k milyen azonositot hasznalnak.

Problémaként vetddott fel a szabad azonositovalasztassal kapcsolatban, hogy az
azonosito tipusok alkalmazéasa kozotti valtas technikailag nehezen kivitelezhetd pl.
atmeneti idoszak, amikor két kiilonboz6 azonositdt is hasznal az adott szervezet,
ebben az esetben, fontos eléfeltétel, hogy az SP kezében tartja az alkalmazast (ez pl.
kereskedelmi szolgaltatds esetében nem lehetséges) Foderaciohoz valé SP
szolgaltatas csatlakozas szilikségessé teheti az azonosito tipusok kozotti valtast.

6 Kozpontositott foderaciok jellemzése

6.1 Kézpontositott foderacid

Minden adatot a kdzpontba kiildenek, amely rendelkezik egy olyan feliilettel ahol a
felhasznal6 hozz4 tud jarulni ahhoz, hogy az elkiildendd adatokat elkiildheti-e az Idp

2 L. tovabba IAlkalmazasi elemek funkcio és II. Metadata
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az SP-nek. Ebben a rendszerben minden IdP azonosit, de az Osszes adatot a
kozpontnak kiildik el, igy maga az 1dO nem tarol adatot, csak iranyit és tovabbit,
illetve a felhasznalonak ad egy olyan feliiletet, ahol a hozzajaruldsukat meg tudjak
adni. Kozpont azt tarolja, hogy egy bizonyos felhaszndld, ez meghatarozott SP
esetében, egy meghatarozott adatkor odaadasahoz hozzajarult-e mar.

pl. Dan (wayf.dk) — tendencia a kdzpontositott foderacio, ez igényli a legkevesebb
munkat az intézményektol.

6.2 Nem kozpontositott (laza) foderacio

A laza foderaciok esetében nincsen kozponti szervezet, amely az eldz6hoz hasonld
feladatokat latna el, és latszolag miikodés elofeltétele egy az eldzd szervezeti
struktiranal nagyobb koltségvetés is. pl. UK, USA, SWITCH , AUS.

7 Felhasznaldi hozzajarulas

I. UseCase:

Megsziint a didk hallgat6i jogviszonya, de szeretné az SP-vel tovabbra is fenntartani a
kapcsolatot, hogyan tudja azonositani magat a felhasznal6 a jovében NEM az IdP-n
keresztiil?

Megoldas:

1.Account linking. Elméleti megoldas van, azonban a gyakorlatban nem hasznalhat6.
(Valami miatt legalabbis ezt nem hasznaljak.)

2. Drupal tartalomkezeld rendszer integraldsa a Shibboletthez. A felhasznalo
kozvetleniil bejelentkezhet a Drupal-ba és ezt kovetden rendeli Gssze az aktualis
session-t az IdP azonositoval.

Jelenlegi gyakorlat az, hogy a felhasznalonak van az SP-nél profilja és amint az SP
csatlakozik a foderaciohoz, onnan a felhasznaléo mar nem koézvetleniil az SP-hez
megy, hanem az IdP—n keresztiil; ebben az esetben az SP az IdP altal generalt human
altal nem olvashatd azonositot Osszekoti az SP-nél mar meglévd profillal (helyi
azonositoval) (mapping Utjan) — ha ez sikertilt, akkor ennek a folyamatnak visszafelé
is miikddnie kell.

MOST csak alkalmazéds szinten megvalosithatd a Drupal mapping, tehat csak
alkalmazas felkészitésével lehet ezt az 6sszekapcsolast megoldani.
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II. Usecase:

Tovéabbi kérdésként meriilt fel az attribatumok aggregalasanak igénye is, vagyis,
hogy egy felhasznalorol az SP tobb 1dP-t6l is kaphasson adatokat (adat-
Osszekapcsolas).

MIRE hasznalj az SP az azonositon kiviili attributumokat:
« autorizacid
« tarolja és maga jeleniti meg ezeket az adatokat (pl. regisztracional)
« az SP éaltal bekért adatok

« IdP hozzajarulast kér, hogy kiadhassa az adatot

« SP hozzajarulast kér, hogy tarolhassa az adatot

IdP eloallitja a valasziizenetet, alairja és mikor mar éppen elkiildené, akkor
kozbeékelddik a modul, egy mar eldallitott lizenet elkiildéséhez tud a felhasznald
hozzajarulni vagy a hozzajaruldsat megtagadni. Ebben a kialakitott rendszerben
valtoztatni nem lehet kdnnyen, technikailag nehéz kozbeékelni egy felhasznaloi
hozzajarulast kérd alkalmazast, a mar elkésziilt iizenethez.

Az attributumok kiadéasa az alabbi folyamat szerint zajlik le:

- Az DB-be (adatbazis) beleirja az intézmény az adatokat vagy beleirja a
felhasznalo

- Attribute Resolver tartalmaz minden attributumot a felhasznal6orol

— Filter [Attribute Release Policy] (megkapja az attributumokat és tudja, hogy
ki az SP) alapesetben a Filter mindent kiszlir; [vannak olyan kdzpontositott
foderaciok, ahol a Filter-t egy kdzpontositott rendszer, maga a Foderacio
allitja eld] az IdP-t6l csak az SP specifikus attribitumok mennek ki az SP-
hez

- Ezt kovetdéen johet kozbe a uApprove (userconsent) - ha bejon egy Uj
attributum, vagy megvaltozik a Terms of Use, akkor feljon ez a uApprove

Ha van uApprove, akkor az adatok bekérése idején, nem sziikséges hozzajarulast
kérni a felhasznal6tol. A uApprove-on beliil, ahhoz is hozzdjarulhat a felhasznalo,
hogy az IdP-nél a uApprove-al elfogadott adatokat helyileg is taroljak.

Ha nincs uApprove, akkor a DB felvételekor tajékoztatora van sziikség és azt kell
mondani, hogy az SP szolgaltatdsanak igénybevételével hozzajarul, az adatok
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elkiildéséhez (tehat ahhoz, hogy az IdP elkiildi az SP-nek). A tajékoztatdo a célhoz
kotottség mellett leirja azt is, hogy mi fog torténni az adattal, az adatkezelés
idétartamanak meghatarozasaval egyiitt.

8 Felsboktatasi intézményen bellli adatkezelés

Kérdésként mertilt fel:

« Az intézményen beliili felhasznalasnal kell-e hozzdjarulast kérnie az
intézménynek.

« Széarmaztatott azonositokat meg kell-e jeleniteni (human altal olvashaté
formaban) ezen a uApprove feliileten.

A felsdoktatasrol szolo 2005. évi CXXXIX. torvény 34.§-a tartalmazza a
felsGoktatasi intézményekben torténd adatkezelés alapvetd szabalyait, valamint a
felsGoktatas informacids rendszerre vonatkozo eldirdsokat.

A hivatkozott rendelkezés alapjan a felsdoktatasi ,.intézmény kezelheti a hallgaté
személyének azonositiasara és elérhetoségére szolgalé adatokat (név, sziiletési
hely, idd, allampolgarsag, allandé lakohely és tartézkodasi hely, telefonszam),
valamint a hallgatéi jogviszonnyal oOsszefiiggé adatokat. Ez utobbi korben
kiilonosen a felvételeivel kapcsolatos adatokat, hallgatd tanulmanyainak
értékelését és mindsitését, a vizsgaadatokat, a hallgatdi fegyelmi és kartéritési
iigyekkel kapcsolatos adatokat.” Més torvények az intézmény szamara kotelezéen
eldirjak bizonyos személyes adatok kezelését, bizonyos esetekben koteles példaul
nyilvantartani a hallgaté addazonositd jelét, tarsadalombiztositdsi azonositd szamat,
mivel bevallasi, illetve a kiilonb6zo fizetési kotelezettségének csak igy tud eleget
tenni.

Minden mas adatot csak akkor kezelhet az intézmény, ha ahhoz az érintett elézetesen
hozzajarult. A kezelt adatokat csak akkor lehet az intézményen kiviilre tovabbitani, ha
az érintett ehhez elézetesen hozz4jarult, illetve ha az adattovabbitast térvény eldirja.

A foderacié mikodésével kapcsolatban megvizsgalandd a felsOoktatasi torvény
felhatalmazasa alapjan a felsdoktatasi intézmények részére engedélyezett adatkezelés,
illetve a kezelt adatok kore, valamint a foderativ egylittmiikodés soran a személyes
adatok kezelésének kapcsolata.

Kiilondsen fontos e korben kitérni arra, hogy egy foderativ szolgaltatas igénybevétele
soran torténd adatkezelés mennyiben tekinthetd a hallgatoéi jogviszonyon alapuld,
torvényi felhatalmazas alapjan torténd adatkezelésnek.
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@ EMLEKEZTETO

NIIF INTEZET - HBONE+ PROGRAM
est, Victor H 6 Bud:

»Oscar” szolgaltatds csak SP-ként miikodik és van helyi adatbazisa, ami a
szolgéaltatashoz tartozik, ebben nincsenek azonositok, alkalmazas specifikus adatbazis
(ezért nem IdP), hasonldé még pl. a tudomanyos folyoirattar (6k csak az egyetemeknek
szolgéltatnak szolgaltatast, felhasznaloknak nem). Azok az SP-k ahol sziikség van
perzisztens azonositora, sajat maguk, helyileg is taroljak azokat.

Javaslat: A SP nem csak azt adja meg, hogy milyen adatokat szeretne, hanem azt is
meg kellene mondania, hogy mi célbdl kéri ezeket az adatokat (nyilvanos informacio)
— és ezt a plusz informaciot is meg kellene jeleniteni (pl. comment) a uApprove-ban
vagy/és a uApprove ad egy linket az SP adatkezelési szabalyzatdhoz.
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